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RESUMO

O presente artigo analisa os limites da persecug¢ao penal nos casos de furto
digital envolvendo criptoativos, diante do crescente avango das tecnologias
blockchain e da expansdo das criptomoedas no cenario econdémico
contemporaneo.A pesquisa consiste em investigar a adequacéo do ordenamento
juridico brasileiro ao enfrentamento das infragdes patrimoniais praticadas em
ambiente digital, especialmente aquelas relacionadas a subtragdo de ativos
virtuais. Para tanto, realizou-se pesquisa bibliografica e documental, com
abordagem qualitativa, baseada na analise da legislagdo brasileira, doutrina
especializada, artigos cientificos e normas regulatérias aplicaveis aos
criptoativos. Inicialmente, foram examinados o conceito, o funcionamento das
criptomoedas e a tecnologia blockchain, destacando-se suas caracteristicas de
descentralizacdo, imutabilidade e auséncia de controle estatal direto. Em
seguida, analisou-se a evolugao histérica da tutela penal do patriménio no Brasil,
com énfase no crime de furto e nas transformacgdes legislativas promovidas para
enfrentar a criminalidade digital. Por fim, foram identificadas as principais
limitagbes da persecugédo penal nos crimes envolvendo criptoativos, incluindo
controvérsias quanto ao enquadramento tipico dessas condutas, insuficiéncias
legislativas, dificuldades de rastreamento, barreiras regulatorias e desafios
investigativos decorrentes da natureza transnacional e descentralizada das
operagdes em blockchain. Embora o ordenamento juridico brasileiro tenha
avancgado na regulamentagcdo econdémica dos criptoativos e no combate as
fraudes eletronicas, persistem lacunas normativas e estruturais que
comprometem a efetividade da tutela penal, evidenciando a necessidade de
aperfeicoamento legislativo e fortalecimento dos mecanismos investigativos
voltados a protec¢ao do patriménio digital.
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Abstract

This article analyzes the limits of criminal prosecution in cases of digital theft
involving crypto-assets, given the growing advancement of blockchain
technologies and the expansion of cryptocurrencies in the contemporary
economic landscape. The objective of the research is to investigate the adequacy
of the Brazilian legal system to address property offenses committed in a digital
environment, especially those related to the theft of virtual assets. To this end,
bibliographic and documentary research was conducted, with a qualitative
approach, based on the analysis of Brazilian legislation, specialized doctrine,
scientific articles, and regulatory norms applicable to crypto-assets. Initially, the
concept and functioning of cryptocurrencies and blockchain technology were
examined, highlighting their characteristics of decentralization, immutability, and
lack of direct state control. Subsequently, the historical evolution of the criminal
protection of property in Brazil was analyzed, with emphasis on the crime of theft
and the legislative transformations promoted to combat digital crime. Finally, the
main limitations of criminal prosecution in crimes involving crypto-assets were
identified, including controversies regarding the typical classification of these
conducts, legislative shortcomings, tracking difficulties, regulatory barriers, and
investigative challenges arising from the transnational and decentralized nature
of blockchain operations. It is concluded that, although the Brazilian legal system
has advanced in the economic regulation of crypto-assets and in combating
electronic fraud, normative and structural gaps persist that compromise the
effectiveness of criminal protection, highlighting the need for legislative
improvement and strengthening of investigative mechanisms aimed at protecting
digital assets.

Keywords: Crypto-assets. Cryptocurrencies. Blockchain. Digital theft. Criminal

prosecution. Digital Criminal Law.



1. INTRODUCAO

A crescente digitalizacédo das relagdes econdmicas e financeiras impulsionou
o surgimento de novas formas de circulagdo de riqueza, dentre as quais se
destacam as criptomoedas e demais criptoativos baseados na tecnologia
blockchain. Caracterizados pela descentralizacédo, pela auséncia de controle
estatal direto e pela utilizagcdo de mecanismos criptograficos de seguranga,
esses ativos passaram a desempenhar relevante fungao econémica no mercado
global. Entretanto, a expanséao de sua utilizagdo também favoreceu o surgimento
de novas modalidades de criminalidade patrimonial, especialmente relacionadas

a subtracao e a apropriagao indevida de ativos virtuais em ambiente digital.

Nesse contexto, o Direito Penal enfrenta desafios significativos para
assegurar a protegcao do patriménio diante de condutas praticadas no universo
dos criptoativos. A auséncia de previsao legal especifica para diversas infragdes
envolvendo criptomoedas tem gerado controvérsias quanto ao enquadramento
juridico dessas praticas, que frequentemente sao interpretadas a luz de tipos
penais tradicionais, como furto, estelionato eletrénico ou invasao de dispositivo
informatico. Tal situagcéo evidencia um possivel vazio normativo, agravado pelas
peculiaridades técnicas dos criptoativos, pela natureza descentralizada das
operacdes em blockchain e pelas dificuldades de identificacdo dos autores e

rastreamento dos valores subtraidos.

Diante dessa problematica, o presente artigo tem por objetivo analisar os
limites da persecucao penal nos casos de furto digital envolvendo criptoativos,
investigando a adequacgao do ordenamento juridico brasileiro ao enfrentamento
dessas novas formas de criminalidade patrimonial. Para tanto, utiliza-se o
método dedutivo, com abordagem qualitativa e pesquisa bibliografica e
documental, fundamentada na legislacdo, na doutrina especializada e em
estudos relacionados ao tema. Busca-se demonstrar que, embora tenham
ocorrido avangos legislativos recentes, persistem lacunas normativas e desafios
investigativos que comprometem a efetividade da tutela penal dos ativos digitais,
evidenciando a necessidade de aperfeicoamento dos instrumentos juridicos

voltados a protecao do patrimdnio no ambiente digital.



2.CRIPTOMOEDAS E O CONTEXTO TECNOLOGICO DO SISTEMA
FINANCEIRO DIGITAL

A evolugcdo da internet nas ultimas décadas promoveu profundas
transformagdes na sociedade e no sistema financeiro global, especialmente
apos a crise de 2008, que evidenciou fragilidades estruturais do modelo bancario
tradicional. Conforme explica (Ulrich, 2014, p. 13-16)", o surgimento do Bitcoin
esta relacionado a esse contexto de instabilidade, marcado pelo abalo na
confianga no sistema bancario tradicional, o que impulsionou a busca por outras
alternativas. Com isso, intensificou-se a procura por sistemas que promovessem

maior segurancga, autonomia e transparéncia nas transferéncias de valores.

Diferentemente do sistema financeiro tradicional, fundamentado na
confianca em instituicbes como bancos e autoridades monetarias, os cripto
ativos operam em redes distribuidas, nas quais a validacdo das transacdes
ocorre de forma coletiva, por meio de mecanismos tecnoldgicos. Essa mudanca
de paradigma representa ndo apenas uma inovagao econdémica, mas também
um desafio juridico significativo, sobretudo no ambito do Direito Penal, que passa
a lidar com novas formas de patriménio e com praticas ilicitas desenvolvidas em

ambiente digital.

2.1 CONCEITO E FUNCIONAMENTO DAS CRIPTOMOEDAS

As criptomoedas ou ciber moedas podem ser definidas como ativos
digitais intangiveis, descentralizados que utilizam criptografia para garantir a
seguranca e imutabilidade das transacgdes, evitando a criagdo de novas unidades
monetarias, operando sem a necessidade de uma autoridade central, bem como
também definido pela Comissdo de Valores Mobiliarios podendo ser
enquadrados no amplo conceito de valores mobiliarios na forma do Art. 2° da Lei

n°® 6.385/76, inciso IX. Esse modelo rompe com a logica tradicional do sistema

T ULRICH, Fernando. Bitcoin: a moeda na era digital. 1. ed. Sdo Paulo: Instituto Ludwig von Mises
Brasil, 2014.



financeiro, ao permitir a realizagdo de transacgdes diretas entre usuarios, em

ambiente digital, por meio da rede ponto a ponto (peer-to-peer).2

O surgimento dessas moedas esta diretamente relacionado ao
desenvolvimento de tecnologias capazes de viabilizar transferéncias de valores
de forma direta e segura pela internet, até entdo necessitando de um terceiro
intermediario como Paypal, Mastercard entre outros. O Bitcoin, criado em 2008,
por Satoshi Nakamoto representa o marco inicial desse processo, ao propor um
sistema financeiro alternativo baseado na confianga tecnologica e na verificagéo
coletiva das operacdes. Desde entdo, diversas outras criptomoedas como o
Ethereum, Ripple, foram desenvolvidas, ampliando as possibilidades de uso

desses ativos no cenario econémico global.

O funcionamento das criptomoedas esta intrinsecamente ligado a
tecnologia blockchain?, responsavel por agrupar e registrar em blocos na rede
todas as transacdes realizadas de forma transparente e imutavel. Ademais,
mecanismos como a mineragdo* garantem a validagdo das operagoes,
incentivando a participagdo dos usuarios na manutencao da rede (Farias et al.
2022, p. 23)°. Apesar das vantagens, como autonomia financeira e redugdo de
custos, esse modelo também apresenta riscos, especialmente no que se refere
a utilizacado desses ativos em praticas ilicitas como lavagem de dinheiro,
ocultacdo de patrimbénio, em razdo do anonimato relativo e da auséncia de

controle estatal direto.

2.2 Tecnologia blockchain, mineracédo e descentralizagao das transagdes

A tecnologia blockchain constitui um livro razdo distribuido,
descentralizado e publico, no qual as informagdes sdo armazenadas em blocos

a cada dez minutos de forma segura, transparente e praticamente imutavel.

2 CABRAL, Joao Marcelo Jardim. A natureza juridica das criptomoedas no ordenamento juridico
brasileiro. 2022. 51 f. Trabalho de Concluséo de Curso (Graduagédo em Direito) — Faculdade de
Direito de Alagoas, Universidade Federal de Alagoas, Maceid, 2022.

3 Blockchain é como é chamado um banco de dados que faz o registro das transagdes em
criptomoedas

4Mineragao de criptomoedas é o processo essencial que valida e registra transagbes em uma rede
blockchain

5 Tecnologia blockchain e auditoria. Revista do Tribunal de Contas da Uniao, Brasilia, n. 150, p. 23-
41, jul./dez. 2022.



Trata-se de um sistema que funciona vinte quatro horas por dia, sete dias por
semanas, todos os meses como um grande livro contabil digital, no qual todas
as transacgbes realizadas sao registradas e interligadas cronologicamente,
garantindo a integridade dos dados e dificultando sua alteragdo. Cada bloco
contém informagdes criptografadas e um codigo unico denominado (hash), que
o conecta ao bloco anterior, formando uma cadeia continua e inviolavel. Essa
estrutura reforga a confiabilidade do sistema, uma vez que qualquer tentativa de
modificagdo comprometeria toda a cadeia subsequente. Além disso, a
transparéncia das operacdes permite que qualquer participante da rede possa
verificar as transagdes realizadas, aumentando o nivel de seguranca. Nesse
contexto, a blockchain se consolida como a base tecnoldgica essencial das
criptomoedas, sendo responsavel por garantir a autenticidade e a confiabilidade

das operacgdes realizadas no ambiente digital.

Blockchain € uma estrutura de dados que armazena transagdes
organizadas em blocos, o0s quais sdo encadeados
sequencialmente. Cada bloco é dividido em duas partes: cabecalho
e dados. O cabecalho inclui metadados como um namero Unico do
bloco, o horario de criagao do bloco e um apontador para o hash do
bloco anterior, além do hash préprio do bloco. Os dados geralmente
incluem uma lista de transagdes validas e os enderecos das partes,
de modo que é possivel associar uma transagdo as partes
envolvidas (origem e destino). (Farias et al. 2022, p. 25)

As principais caracteristicas desse sistema sdo, a descentralizagao
ocorrendo porque ndo existe um érgao estatal ou instituicdo central encarregado
de controlar as operagdes, que sao validadas pelos proprios participantes da
rede em sistema P2P®. A transparéncia possibilita que qualquer pessoa consulte
e verifique as transagbes realizadas. A imutabilidade garante que, apos
registradas e confirmadas, essas transagcdes nao possam ser modificadas ou
excluidas. Ja a seguranca é assegurada pelo uso de criptografia avancada, que
protege os dados contra fraudes e alteragdes indevidas’. Esse modelo reduz

significativamente a possibilidade de fraudes estruturais, pois qualquer tentativa

6 As redes peer-to-peer (P2P) operam de forma descentralizada, permitindo que cada computador
na rede compartilhe recursos diretamente com os demais participantes

7 IBRAHIN, Francini Imene Dias; LEITAO JUNIOR, Joaquim. Crimes digitais. Leme-SP, p.23, Mizuno,
2025.



de alteragdo de informagdes exigiria a modificagcdo simultanea de multiplos

registros distribuidos, o que se torna, na pratica, impossivel.

Nesse cenario, destaca-se o processo de mineragao, responsavel pela
validacdo das transagdes por meio da Proof-of-Work® onde por meio de poder
computacional os mineradores resolvem calculos matematicos complexos,
garantindo a legitimidade das operagdes realizadas, outro mecanismo utilizado
para validar as transagdes é o Proof of Stake®, sendo um mecanismo de
validagdo baseado na participacdo econdmica dos usuarios na rede. Diferente
do modelo anterior, este formato dispensa o uso de hardwares de alta poténcia
€ 0 consumo massivo de energia elétrica. Em vez disso, o processo substitui os
mineradores por validadores, que sao selecionados de forma probabilistica para
conferir a legitimidade das operagdes e criar novos blocos com base na
quantidade de moedas nativas que eles mantém voluntariamente travadas (em

staking) como garantia de sua honestidade.

Como se trata de uma rede peer-to-peer’? (ponto a ponto), ndo ha uma
autoridade central encarregada de verificar as transagdes ou emitir novas
unidades monetarias, sendo essa funcdo desempenhada pelos proprios
usuarios da rede, denominados mineradores. Esses agentes disponibilizam sua
capacidade computacional para processar e validar blocos de transagdes, sendo
recompensados com unidades de Bitcoin recém-criadas, além de taxas
associadas as operacoes verificadas, o que funciona como incentivo econdmico

para a manutencao da rede.

A mineragao consiste, essencialmente, na busca por uma combinagao
especifica de dados que, ao ser submetida ao algoritmo de hash, gera um
resultado valido, permitindo a inclusdo de um novo bloco na cadeia. Ademais, o
sistema opera com base em mecanismos de consenso, que asseguram que

apenas transagdes legitimas sejam incorporadas a blockchain, substituindo a

8 Proof-of-Work (Prova de Trabalho) € um mecanismo de consenso e seguranga usado em
blockchains, onde computadores competem resolvendo problemas matematicos complexos.

° O Proof of Stake (PoS), ou Prova de Participag&o, € um mecanismo de consenso em blockchain
onde validadores deixam moedas em garantia para verificar transacdes.

90 Peer-to-Peer (P2P) — que significa "ponta a ponta" ou "de pessoa para pessoa" — é uma
transacgéo direta de criptomoedas entre dois individuos.



confianga tradicional nas instituicdes por uma confianga baseada em protocolos
tecnoldgicos e na verificagdo coletiva dos dados. E importante lembrar que, o
protocolo do Bitcoin foi estruturado para limitar a emissao total da moeda a 21
milhdes de unidades, tornando o processo de mineragéo progressivamente mais
complexo ao longo do tempo, de modo semelhante a escassez de recursos

naturais como o ouro."

2.3 Relevancia, principais criptomoedas, desafios e seus impactos econémicos
e sociais

O crescimento e a adocado das criptomoedas nas ultimas décadas
demonstra sua consolidagéo nao apenas pelas grandes instituicbes, mas sendo
viavel para os pequenos comerciantes, que com o sistema tradicional vive
sufocado com os altos encargos, dai a relevancia como elemento de insergao
das camadas mais vulneraveis no sistema financeiro global, associado a

reducao das taxas de transacgao , assim destaca Fernando Ulrich.

Porque ndo ha um terceiro intermediario, as transagées de Bitcoin sdo
substancialmente mais baratas e rapidas do que as feitas por redes de
pagamentos tradicionais. E porque as transag¢des sao mais baratas, o
Bitcoin faz com que micropagamentos e suas inovagdes sejam
possiveis. Adicionalmente, o Bitcoin € uma grande promessa de uma
forma de reduzir os custos de transagdo aos pequenos comerciantes e
remessas de dinheiro globais, aliviar a pobreza global pelo facilitado
acesso ao capital, proteger individuos contra controles de capitais e
censura, garantir privacidade financeira a grupos oprimidos e estimular
a inovagao (dentro e acima do protocolo Bitcoin)(Ulrich, 2014, p. 16)2.

Estima-se que o mercado de criptoativos movimentou no ano de 2025
cerca de 2,5 trilhdes de dolares em escala global, chegando a marca de
US$126.000,00 (cento e vinte e seis mil délares)'® com um ndimero crescente de
usuarios e investidores, especialmente apos a adog¢ao de grandes empresas e
instituicbes de pagamentos. Nesse contexto, destacam-se como as principais
criptomoedas o Bitcoin, considerado o precursor para esse meio de pagamento,

atualmente esta sendo negociado no valor de US$ 77.548,06, com capitalizagédo

" ULRICH, Fernando. Bitcoin: a moeda na era digital. 1. ed. Sao Paulo, p. 14-15, Instituto Ludwig
von Mises- Brasil, 2014.

2 ULRICH, Fernando. Bitcoin: a moeda na era digital. 1. ed. Sdo Paulo, p. 16, Instituto Ludwig von
Mises- Brasil, 2014.

8 \VALOR INVESTE. Com nova maxima histérica, valor de mercado do Bitcoin vai a US$ 2,5 trilhdes
e supera Amazon. 6 out. 2025. Disponivel em: Acessar matéria. Acesso em: 24 abr. 2026.


https://x.com/valorinveste/status/1975225522968801370?utm_source=chatgpt.com

de mercado no valor de US$1,55 Tri (cento e cinquenta e cinco trilhdes de

dolares)™.

Além da pioneira, o Ethereum, criado em 2013, por um ex-membro da
comunidade do bitcoin, Vitalik Buterin, muito relevante para cenario global,
possui atualmente o valor de mercado de US$ 2.320,82 (dois mil trezentos e
vinte ddlares e oitenta e dois centavos), capitalizagdo de mercado no valor de
US$280.05B (duzentos e oitenta bilndes de dolares)', ganhou bastante
destaque no cenario financeiro por permitir a execugdo de algoritmos
computacionais por meio dos chamados contratos inteligentes (smart contracts),
0 que representa uma evolugdo em relagdo a blockchain do Bitcoin,
originalmente limitada a realizagdo de transagbes monetarias. A partir dessa
ampliagao das funcionalidades, surgem novas aplicagdes no ecossistema digital,
como as chamadas stablecoins, que também ganham relevancia por buscarem
reduzir a volatilidade ao serem lastreadas em ativos tradicionais, ampliando as
possibilidades de uso no mercado financeiro digital (Farias et al., 2022, p. 23-
24).16

Do ponto de vista econdmico, as criptomoedas proporcionam maior
eficiéncia nas transacgdes internacionais ao eliminar intermediarios, reduzir
custos e superar barreiras geograficas, além de impulsionarem a inovagéo por
meio das finangas descentralizadas. A digitalizacao do sistema financeiro exige
a revisdo dos mecanismos tradicionais de regulagado, diante da complexidade
das novas tecnologias. Observa-se também a ampliagdo da atuacéo estatal no
mercado de criptoativos, seja por meio da regulacéo, da utilizagdo como reserva
de valor ou da repressao a ilicitos. Ademais, a volatilidade desses ativos pode
gerar instabilidade econdémica, especialmente em mercados menos regulados.

Nesse contexto, destaca-se que “a inovagao tecnoldgica impde ao Direito o

4 COINMARKETCAP. Bitcoin (BTC): prego, grafico, capitalizagdo de mercado. Disponivel em:
Bitcoin no CoinMarketCap. Acesso em: 24 abr. 2026.

'S COINMARKETCAP. Ethereum (ETH): prego, grafico, capitalizagdo de mercado. Disponivel em:
Ethereum no CoinMarketCap. Acesso em: 24 abr. 2026.

8 FARIAS et al., Tecnologia blockchain e auditoria, p. 25. Revista do Tribunal de Contas da Uniéo,
Brasilia, n. 150, p. 23-24, 2022.



https://coinmarketcap.com/currencies/bitcoin/?utm_source=chatgpt.com
https://coinmarketcap.com/currencies/ethereum/?utm_source=chatgpt.com
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desafio de acompanhar a velocidade das transformagdes sociais”, evidenciando

sua influéncia nas decisdes econémicas globais (Cueva, 2020, p. 95)"7.

Entretanto, os impactos sociais e juridicos ndo se limitam a aspectos
positivos. A volatilidade, a auséncia de regulamentacdo uniforme e o uso em
praticas ilicitas revelam a necessidade de atuagdo estatal mais eficiente, o
Direito Penal deve agir de forma preventiva e reativa diante das novas formas de
criminalidade (Nucci, 2022, p. 380)'8. Soma-se a isso a exclusdo digital e a
assimetria de informacado, que ampliam a vulnerabilidade dos usuarios. A
facilidade de circulagdo desses ativos favorece golpes e fraudes, enquanto a
natureza transnacional dificulta a identificagdo dos agentes e a cooperacao
internacional. Assim, os instrumentos juridicos atuais mostram-se insuficientes,
evidenciando a necessidade de aprimoramento da tutela penal diante da

criminalidade digital.

3. A EVOLUGAO HISTORICA DA LEGISLAGAO PENAL BRASILEIRA
3.1 ORIGEM E DESENVOLVIMENTO DO DIREITO PENAL NO BRASIL

O Direito Penal, enquanto instrumento institucional de controle social, tem
sua origem na necessidade de disciplinar a convivéncia humana e proteger bens
juridicos essenciais a ordem social. Em seus estagios iniciais, a repressao as
condutas ilicitas era exercida por meio da autotutela, marcada pela vinganga
privada, em que a reacdo ao dano ocorria de forma direta e sem qualquer
mediacdo estatal. Nesse contexto, as primeiras manifestagcdes do Direito Penal
foram dividida em trés fases: justica privada, justica divina e justica publica,

representando a progressiva evolugéo do controle social das condutas ilicitas.

A justica privada caracterizava-se pela reagao individual ou familiar contra
o ofensor; a vinganca divina atribuia a punicdo a vontade dos deuses,
frequentemente intermediada por autoridades religiosas; enquanto a justica
publica ja indicava uma incipiente atuagao estatal na aplicagdo das sangoes.

Esse modelo primitivo encontra respaldo na lei de Talido, expressa na légica do

7 CUEVA, Ricardo Villas Bbas. Direito e tecnologia. Sdo Paulo: Thomson Reuters Brasil, 2020, p.
95.

8 NUCCI, Guilherme de Souza. Manual de direito penal. 18. ed. Rio de Janeiro: Forense, 2022, p.
380.
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Cddigo de Hamurabi (2083 a.C.), sintetizado na maxima “olho por olho, sangue
por sangue, dente por dente”, representando um sistema de justica rudimentar e
retributivo (Gaecez, apud Mirabete, 2010, p. 16)'. Nesse cenario, ndo havia
distingdo clara entre justica e vinganga, sendo a puni¢cdo aplicada de forma
imediata e, em muitas situagcdes, desproporcional ao dano causado. Com a
evolucdo das sociedades, tornou-se necessaria a centralizacdo do poder
punitivo nas maos do Estado, consolidando o Direito Penal como instrumento de
controle social formal e afastando gradativamente praticas arbitrarias e

desproporcionais.

No contexto brasileiro, a formagdo do Direito Penal esta diretamente
ligada a influéncia portuguesa, especialmente durante o periodo colonial, no qual
vigoraram diferentes compilagdes normativas. Conforme doutrina, houve uma
sucessao de diplomas juridicos que estruturaram o sistema penal da época,
destacando-se as Ordenacgdes Afonsinas, Manuelinas e Filipinas. Nesse sentido,

Roberto Sanches Cunha afirma que:

no periodo inicial da colonizagao portuguesa no Brasil, vigoravam as
Ordenacgdes Afonsinas, posteriormente substituidas pelas Ordenacoes
Manuelinas, que mantiveram a estrutura normativa anterior, porém
sem a previsdo objetiva de tipos penais e sangdes, atribuindo ao
julgador ampla liberdade na aplicagdo das penas” (Cunha, 2023, p.
60).20

Esse modelo foi sucedido pelas Ordenacdes Filipinas, que permaneceram
vigentes por longo periodo e se caracterizaram pela severidade das penas e pela
forte influéncia religiosa, evidenciando um sistema penal repressivo e pouco
garantista. Tal estrutura demonstrava a auséncia de critérios objetivos e a
predominancia de valores morais e religiosos na aplicagdo do direito, cenario
tipico do periodo colonial brasileiro. Nesse contexto, a evolugao do Direito Penal
pode ser didaticamente compreendida a partir de trés grandes fases: periodo
colonial, Cédigo Criminal do Império e periodo republicano. Sobre o periodo

colonial, destaca a doutrina que:

formalmente, a lei penal que deveria ser aplicada no Brasil,
naquela época, era a contida nos 143 titulos do Livro V das
Ordenagdes Filipinas, [...] orientava-se no sentido de uma ampla

9 MIRABETE, Julio Fabbrini. Manual de Direito Penal: parte geral. v. 1. 26. ed. S4o Paulo: Atlas,
2010
20 CUNHA, Rogério Sanches. Manual de Direito Penal: Parte Geral. Salvador: JusPodivm, p.60,
2023.
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e generalizada criminalizagdo, com severas puni¢des, incluindo
pena de morte, agoites, amputagdes e degredo, n&o se adotando
o principio da legalidade, ficando ao arbitrio do julgador a
escolha da sangéo aplicavel” (Bitencourt, 2019, p.220-221)>'.

Esse cenario evidencia um sistema penal marcado pelo arbitrio e pela
auséncia de garantias fundamentais, no qual o poder punitivo era exercido de
forma desproporcional e sem limites normativos claros, comprometendo a

seguranga juridica e a previsibilidade das sangoes.

Com a Independéncia do Brasil e a promulgacao da Constituicdo de 1824,
inicia-se um processo de superagao desse modelo, inaugurando uma nova fase
marcada pela racionalizagdo do Direito Penal. O Cdédigo Criminal do Império,
sancionado em 1830, representou um avango significativo ao incorporar
principios de matriz liberal, como a proporcionalidade e a individualizagdo da
pena, além de sistematizar de forma mais técnica as infragbes penais.
Posteriormente, com a Proclamacido da Republica, inicia-se o0 periodo
republicano, marcado pela edicdo do Cddigo Penal de 1890, seguido pela
Consolidagao das Leis Penais de 1932 e, por fim, pelo Cédigo Penal de 1940,
ainda vigente. Esse processo evolutivo demonstra a progressiva centralizagcéo
do jus puniendi nas méos do Estado e a constru¢do de um sistema penal
orientado por critérios juridicos mais objetivos. Conforme leciona Cezar Roberto
Bitencourt, a histéria do Direito Penal brasileiro pode ser compreendida a partir
dessas fases distintas, revelando a transicdo de um modelo punitivo arbitrario
para uma estrutura normativa mais técnica e sistematizada (Bitencourt, 2019, p.
219-223)%2.

3.2 ATIPIFICACAO DO CRIME PATRIMONIAL E DE FURTO NAS
CONDICOES PENAIS BRASILEIRAS

No periodo inicial da formacao social brasileira, a época da chegada de

Portugal, os portugueses encontraram o territério habitado por povos indigenas

21 BITENCOURT, Cezar Roberto. Tratado de Direito Penal: Parte Geral 1. 26. ed. Sd0 Paulo: Saraiva,
2020.
22 BITENCOURT, Cezar Roberto. Tratado de Direito Penal: Parte Geral 1. 26. ed. S30 Paulo: Saraiva,
2020.
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que nao dispunham de um sistema juridico-penal estruturado nos moldes
europeus. As praticas punitivas eram marcadas pela auséncia de organizagao
normativa, sendo as sang¢gdes aplicadas de forma casuistica, frequentemente
inspiradas na vinganga privada, além da existéncia pontual de mecanismos
rudimentares de composicdo de conflitos. Nesse contexto, as penalidades
apresentavam carater severo e, muitas vezes, desproporcional, incluindo
praticas como tortura, morte e banimento, o que evidencia um estagio primitivo
de repressdo as condutas consideradas ilicitas. (Nucci, 2023, p. 164-165,
2023)%3

A protecdo penal do patriménio sempre ocupou posi¢cao central na
formacgao historica da legislagdo criminal brasileira, especialmente durante o
periodo colonial, marcado pela forte influéncia das Ordenagdes Portuguesas e
pela manutengdo do sistema escravocrata. Nesse contexto, as infragdes
patrimoniais eram severamente reprimidas, uma vez que a preservagao da

propriedade representava a sustentagdo da ordem econdémica e social vigente.

Brasil holandés constituia crime nao plantar o nimero de covas de
mandioca ordenado por lei, e quem desobedecia era punido com
pena de multa além de ser considerado inimigo do Estado, sendo
consideradas criminosas até mesmo condutas relacionadas ao
descumprimento de determinagbes econdmicas impostas pelo
Estado colonial [...] com aplicagdo de penas como priséo, confisco
de bens e até pena de morte (RIBEIRO, 2013, p. 5)%*.

Além disso, durante o periodo colonial coexistiam duas formas de justica,
a justica oficial, exercida pelo poder estatal, e a chamada justica privada,
desempenhada pelos senhores de engenho dentro de suas propriedades,
especialmente em relagdo aos escravos. Essa justica privada permitia aos
proprietarios aplicar punicbes severas sem qualquer controle estatal ou
observancia de proporcionalidade. Nesse cenario, os escravos eram tratados
juridicamente como coisas (res), embora fossem considerados penalmente
responsaveis quando praticavam delitos, revelando a contradicdo de um sistema

penal seletivo e patrimonialista. Os escravos eram punidos com fundamento nas

2 NUCCI, Guilherme de Souza. Manual de direito penal: volume Unico. 19. ed. Rio de Janeiro:
Forense, 2023.

24 RIBEIRO, Neide Aparecida. A trajetdria da criminalidade patrimonial nas legislagdes brasileiras a
luz da criminologia critica. Direito em Agéo, Brasilia, v. 10, n. 1, p. 05, jan./jun. 2013.
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Ordenacgdes Filipinas, submetendo-se a penas severas como agoites, galés e

outras formas de castigo corporal chegando até a penas de morte.

Com a Constituicdo de 1824, surgiu a necessidade de elaboragdo de um
Cddigo Criminal “fundado nas solidas bases da justica e da equidade”
(Bitencourt, 2009, p. 47)%°, culminando na promulgagdo do Cdédigo Criminal do
Império de 1830, que passou a sistematizar de maneira mais técnica os crimes
patrimoniais, prevendo expressamente o crime de furto no artigo 257, com
pena de “prisdo com trabalho por dous mezes a quatro annos, e de multa de
cinco a vinte por cento do valor furtado. além de delitos como estelionato, dano

e roubo.”

Com a Proclamacgao da Republica, o sistema penal brasileiro passou por
significativa reformulagao, culminando na promulgacao do Cdédigo Penal dos
Estados Unidos do Brasil, por meio do Decreto n°® 847, de 11 de outubro de 1890.
Elaborado em um contexto marcado pelas transformagdes decorrentes da
abolicdo da escravidao e pela consolidagcdo do modelo republicano, o novo
diploma legal buscou reorganizar o sistema penal, embora mantivesse forte
carater repressivo e seletivo. A politica criminal da Primeira Republica
direcionava-se especialmente aos chamados “desclassificados urbanos”, como
mendigos, capoeiras, desempregados e demais individuos considerados

ameacas a ordem social.

Nesse cenario, a protecao da propriedade assumiu posicao central na
legislagao penal republicana, sendo os crimes patrimoniais divididos entre delitos
contra a propriedade publica e particular, com previsao de diversas condutas
relacionadas ao furto, estelionato, extorsdo, dano e roubo. O crime de furto,
previsto no artigo 330, §1°, possuia pena proporcional ao valor da coisa
subtraida, de modo que quanto maior fosse o valor do bem furtado, mais severa
seria a sancao aplicada. Além disso, o Codigo Penal de 1890 também
criminalizava praticas associadas a pobreza e a marginalizagdo social, como
mendicancia, vadiagem e capoeira, impondo penas de priséo celular e medidas

de controle social direcionadas as classes mais vulneraveis. Havia forte

25 BITENCOURT, Cezar Roberto. Tratado de Direito Penal: Parte Geral 1. 26. ed. Sd0 Paulo: Saraiva,
2020.
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associagao entre vadiagem, malandragem e criminalidade, legitimando a
atuacao repressiva do Estado. Assim, o Codigo Penal Republicano consolidou
um modelo penal fortemente patrimonialista, voltado prioritariamente a protecao
da propriedade privada e a manutengdo da ordem social estabelecida (Lapa,
2008, p. 82)%.

O Cddigo Penal de 1940 surgiu em um contexto de profundas
transformacgdes politicas, econdémicas e sociais no Brasil, especialmente apos a
Revolugdo de 1930 e a ascensdao do governo de Getulio Vargas, periodo
marcado pelo fortalecimento do Estado e pela expansdao do processo de
industrializagdo. Nesse cenario, a legislacdo penal passou a assumir uma
estrutura mais técnica e sistematizada, refletindo a necessidade de adaptacéao
do Direito Penal as novas dinamicas sociais e econdmicas. O Coédigo Penal de
1940 foi precedido pela Consolidagao das Leis Penais de 1932, organizada por
Vicente Piragibe, culminando na promulgacdo do novo diploma repressivo

durante o Estado Novo (Zaffaroni et al. 2003)%".

No ambito dos crimes patrimoniais, o Cédigo ampliou significativamente
a protegao a propriedade privada, disciplinando diversas condutas relacionadas
ao patriménio e incorporando novos tipos penais compativeis com a realidade
econdmica da época. O crime de furto permaneceu previsto no artigo 155, agora
inserido no titulo “Dos Crimes Contra o Patriménio”, admitindo tratamento mais
brando ao agente primario nos casos de pequeno valor da coisa furtada, nos
termos do § 2° do referido dispositivo. Além disso, o Cddigo passou a prever
modalidades especificas de usurpacéo, estelionato, fraude no comércio e outras
fraudes patrimoniais, demonstrando a expansao da tutela penal sobre relagdes

econdmicas e comerciais.

Por fim, constata-se que, embora o artigo 155 do Cddigo Penal tenha
passado por atualizagbes destinadas a acompanhar a evolugao das praticas
criminosas no ambiente digital, os indices de crimes patrimoniais continuam

crescendo de forma significativa a cada ano. Tal cenario evidéncia que o

26 | APA, José Roberto do Amaral. Os excluidos: contribuicdo a historia da pobreza no Brasil (1850-
1930). Sao Paulo: Ed USP, 2008.

27 ZAFFARONI, Eugenio Raul et al. Manual de direito penal brasileiro: parte geral. 5. ed. Sdo Paulo:
Revista dos Tribunais, 2003.
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aprimoramento legislativo, isoladamente, ndo tem se mostrado suficiente para
reduzir a incidéncia dessas condutas, revelando a persisténcia de desafios
relacionados a prevengao, investigacdo e repressdao da criminalidade

tecnologica contemporanea.

4. O VAZIO NORMATIVO E OS LIMITES DA PERSECUCAO PENAL NOS
CRIMES ENVOLVENDO CRIPTOATIVOS

4.1 A inadequacéo das categorias penais tradicionais aos criptoativos

A problematica torna-se ainda mais complexa diante da prépria natureza
juridica dos criptoativos e da controvérsia acerca de sua adequagao ao conceito
de “coisa alheia moével”, elemento essencial do crime de furto previsto no art. 155
do Codigo Penal. Parte da doutrina sustenta que os criptoativos nado se
enquadram tecnicamente como bens moveis corpéreos, mas sim como registros
informacionais descentralizados inseridos em blockchain, cuja existéncia
decorre de anotagbes criptograficas distribuidas em rede (Moraes, 2022)%.
Nessa perspectiva, a transferéncia de criptoativos nao representaria
propriamente a subtracdo fisica de uma coisa moével, mas sim a alteragao
indevida de dados e registros digitais mediante acesso ilicito ao sistema

informatico.

Nesse sentido, algumas condutas envolvendo a apropriagdo de
criptoativos estariam mais préoximas do delito de invasao de dispositivo
informatico, previsto no art. 154-A do Cdodigo Penal, do que propriamente do
crime de furto. Isso ocorre especialmente nos casos em que o0 agente explora
vulnerabilidades técnicas, invade wallets digitais ou manipula protocolos
descentralizados sem necessariamente empregar fraude dirigida a vitima. Tal
compreensao evidencia relevante divergéncia interpretativa acerca da
subsuncgao tipica dessas condutas, revelando a insuficiéncia das categorias

penais tradicionais diante das novas formas de patriménio digital.

Além disso, a aplicagédo analdgica do tipo penal do furto aos criptoativos

suscita relevantes debates dogmaticos no ambito do Direito Penal

28 MORAES, Felipe Américo. N&o existe furto de bitcoins. Instituto Brasileiro de Direito Penal
Econdémico (IBDPE), 11 jan. 2022. Disponivel em: IBDPE — N&o existe furto de bitcoins. Acesso em:
19 maio 2026.
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contemporaneo, especialmente em razdo do principio da legalidade estrita,
previsto no art. 5°, XXXIX, da Constituicdo Federal, e no art. 1° do Cédigo Penal,
segundo os quais nao ha crime sem lei anterior que o defina, nem pena sem
prévia cominagao legal. Tal principio impde interpretagao restritiva das normas
penais incriminadoras, vedando a ampliacdo do alcance do tipo penal por meio
de analogia em prejuizo do réu (analogia in malam partem). Embora, sob o
aspecto econbmico e social, a subtracdo de criptoativos produza efeitos
patrimoniais semelhantes ao furto tradicional, a auséncia de previsao legislativa
especifica faz com que a persecugao penal dependa excessivamente de

construcdes interpretativas.

Como consequéncia, casos semelhantes recebem enquadramentos
distintos na pratica jurisdicional, sendo tratados ora como furto qualificado pela
fraude eletrbnica (Art.155,§4°-B do CP), ora como estelionato eletrénico
(Art.171,§2°-A do CP), ou ainda como invasao de dispositivo informatico (Art.154-
A do CP), comprometendo a estabilidade do sistema penal e a previsibilidade
das decisbes judiciais. Nesse contexto, observa-se que as peculiaridades
técnicas dos criptoativos e das infragdes praticadas em ambiente blockchain
evidenciam a limitagcdo das categorias penais tradicionais para tutelar
adequadamente o patriménio digital. A descentralizacdo das operacdes, a
inexisténcia de suporte fisico, a utilizagdo de chaves criptograficas e a dindmica
transnacional dessas transagbes demonstram que tais condutas possuem
elementos proprios que as diferenciam significativamente dos crimes

patrimoniais classicos.

Dessa forma, a criacdo de tipificacdo penal especifica mostra-se
compativel com o principio da especialidade, segundo o qual normas especiais
devem prevalecer sobre disposi¢gdes gerais quando destinadas a tutela de
situagdes juridicas dotadas de caracteristicas particulares. A utilizagao de tipos
penais genéricos para enquadrar condutas envolvendo criptoativos acaba por
ampliar excessivamente a interpretacdo das normas ja existentes,
comprometendo a seguranca juridica e a prépria previsibilidade do sistema
penal. Assim, a elaboracdo de legislacdo especifica voltada aos crimes

patrimoniais praticados no ambiente blockchain revela-se medida necessaria
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para assegurar maior precisdo normativa, uniformidade interpretativa e

efetividade a persecugao penal contemporanea.

Diante desse cenario, evidencia-se a necessidade de aperfeicoamento
legislativo voltado a criagdo de tipificagdo penal especifica para crimes
patrimoniais envolvendo criptoativos, considerando suas peculiaridades
técnicas, descentralizagdo, natureza incorpérea e dinadmica transnacional. A
auséncia de disciplina normativa clara ndo apenas dificulta a adequada tutela
penal do patrimbnio digital, mas também amplia a inseguranga juridica,
enfraquece a efetividade da persecucgao penal e compromete a prépria funcao

preventiva do Direito Penal frente as novas formas de criminalidade tecnoldgica.

4.2 O descompasso legislativo entre a evolugao tecnoldgica e a tutela penal dos
criptoativos

O avango da criminalidade digital e o crescimento exponencial das
fraudes praticadas em ambiente virtual evidenciaram a dificuldade do Direito
Penal brasileiro em acompanhar a velocidade das transformagdes tecnoldgicas
contemporaneas. A expansao das transacoes eletrbnicas, associada a utilizagao
crescente de plataformas digitais, bancos virtuais e criptoativos, ampliou
significativamente as possibilidades de lesdo ao patriménio por meios
informaticos, exigindo do legislador respostas normativas mais adequadas as
novas formas de criminalidade. Nesse contexto, foi promulgada a Lei n°
14.155/2021, responsavel por alterar dispositivos do Cddigo Penal relacionados
aos crimes de furto, estelionato e invasdo de dispositivo informatico,

endurecendo o tratamento penal das fraudes eletronicas.

Entre as principais modificagdes promovidas pela referida lei, destaca-se
a criacao do art. 155, § 4°-B, do Codigo Penal, que passou a prever o chamado
furto mediante fraude eletronica, estabelecendo pena de reclusao de 4 (quatro)
a 8 (oito) anos e multa “ se o furto mediante fraude é cometido por meio de
dispositivo eletrénico ou informatico, conectado ou nao a rede de computadores,
com ou sem violagdo de mecanismo de seguranga ou utilizagdo de programa

malicioso, ou por qualquer outro meio fraudulento analogo”(Brasil, 2021)%°. A

29 BRASIL. Lei n°® 14.155, de 27 de maio de 2021. Altera o Decreto-Lei n°® 2.848, de 7 de dezembro
de 1940 (Cdédigo Penal), para tornar mais graves os crimes de violagdo de dispositivo informatico,
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finalidade do dispositivo foi ampliar a tutela penal sobre condutas praticadas no
ambiente digital, especialmente diante do aumento expressivo de golpes virtuais,
clonagem de aplicativos bancarios, phishing, invasdes de contas e obtencao

ilicita de credenciais eletrénicas.

Com a crescente incidéncia de crimes envolvendo criptomoedas, o art.
155, § 4°B passou a ser utilizado como fundamento juridico para o
enquadramento de diversas condutas relacionadas a subtragao de criptoativos,
sobretudo nos casos em que o agente induz a vitima em erro para obter acesso
as chamadas wallets digitais, exchanges ou chaves privadas de autenticagdo.
Contudo, embora a alteracao legislativa represente tentativa de adaptagao do
Direito Penal as novas dinamicas patrimoniais digitais, a aplicacéo do dispositivo
aos criptoativos permanece cercada de controvérsias doutrinarias e
jurisprudenciais. Isso porque inumeras situagdes envolvendo ativos virtuais néo
decorrem propriamente de fraude dirigida a vitima, mas sim da exploragao de
vulnerabilidades técnicas, invasao de protocolos descentralizados, falhas em
contratos inteligentes (smart contracts) ou acessos indevidos sem interacao

fraudulenta direta.

Além da Lei n® 14.155/2021, o legislador editou posteriormente a Lei n°
14.478/2022, conhecida como Marco Legal dos Criptoativos, responsavel por
estabelecer diretrizes gerais para a prestagdo de servicos envolvendo ativos
virtuais no Brasil e atribuir competéncia regulatéria ao Poder Executivo. A
referida legislacdo também consolidou a atuagcédo do Banco Central do Brasil na
fiscalizagdo e regulamentacao das prestadoras de servigos de ativos virtuais,
especialmente aquelas relacionadas a intermediacao, custddia e transferéncia
de criptoativos. Paralelamente, a Comissdo de Valores Mobilidrios (CVM)
passou a exercer competéncia sobre os criptoativos enquadrados como valores
mobiliarios, sobretudo em operagdes relacionadas a investimentos coletivos e

tokenizagao de ativos financeiros(Brasil, 2022)%.

furto e estelionato cometidos de forma eletrénica ou pela internet. Brasilia, DF: Presidéncia da
Republica, 2021. Disponivel em: Planalto — Lei 14.155/2021. Acesso em: 27 maio 2026.

30 BRASIL. Lei n® 14.478, de 21 de dezembro de 2022. Disp&e sobre diretrizes a serem observadas
na prestacgao de servigos de ativos virtuais e na regulamentagao das prestadoras de servigos de
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Apesar de representar importante avango no campo econdmico e
regulatorio, o diploma concentrou-se predominantemente na organizacdo do
mercado de criptoativos e na prevencao a lavagem de dinheiro, deixando
lacunas relevantes quanto a tutela penal especifica das condutas patrimoniais
envolvendo ativos digitais descentralizados. A persisténcia do aumento dos
crimes eletronicos demonstra, que o tipo penal legislativo, ndo foi suficiente para
cumprir plenamente a fungéo preventiva atribuida ao Direito Penal. Tanto que,
durante a construcdo do presente artigo houve nova alteragdo legislativa
elevando novamente a pena prevista no art. 155, § 4°-B, passando de 4 (quatro)
a 8 (oito) anos para 4 (quatro) a 10 (dez) anos de recluséo, evidenciando a
percepcao estatal de insuficiéncia da resposta penal anteriormente estabelecida.
Ainda assim, permanece evidente o descompasso entre a evolugéo tecnoldgica
e a tutela penal dos criptoativos, uma vez que o ordenamento juridico brasileiro
continua sem previsao tipica especifica capaz de abarcar, de maneira clara e
adequada, as particularidades técnicas, econémicas e operacionais das

infracdes patrimoniais praticadas no ambiente blockchain.

4.3 BARREIRAS REGULATORIAS E DESAFIOS DA PERSECUGCAO PENAL
NO AMBIENTE BLOCKCHAIN

A expansao dos criptoativos e da tecnologia blockchain trouxe novos
desafios para o Direito Penal e para os 6rgaos responsaveis pela persecugéo
criminal, sobretudo em razado da auséncia de regulamentacado uniforme e das
dificuldades inerentes a identificacdo dos agentes envolvidos nas transagoes
digitais 0 que impacta diretamente na fungédo repressiva do Direito Penal.
Diferentemente da moeda tradicional, emitida e fiscalizada pelo Estado por
intermédio dos Bancos Centrais, as criptomoedas operam em ambiente
descentralizado, sem controle estatal direto e sem a intermediagdo obrigatoria

de instituigdes financeiras.

ativos virtuais. Brasilia, DF: Presidéncia da Republica, 2022. Disponivel em: Planalto — Lei
14.478/2022. Acesso em: 27 maio 2026.
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Nesse contexto, embora ndo possam ser juridicamente equiparadas a
moeda de curso legal, os criptoativos possuem evidente valor econémico e
desempenham fungbes patrimoniais relevantes no mercado digital,
principalmente em razao da inexisténcia de autoridade central responsavel por
sua emissao e controle, embora seja inegavel sua utilizagdo como meio de troca
e investimento.

A criptomoeda ndo é uma moeda tradicional, sequer se pode defini-
la como moeda ou dinheiro, a partir de uma analise estritamente
juridica, principalmente pelo fato de que a moeda é centralizada e
regulada pelo Estado, através de um Banco Central com

capacidade de cria-la e emiti-la, além de deter primados préprios e
controle administrativo.(Martins et al, p109, 2021)3!

Apesar da controvérsia acerca de sua natureza juridica, o ordenamento
brasileiro passou a reconhecer formalmente os criptoativos em instrumentos

normativos recentes.

A Instrugdo Normativa n° 1.888/2019 da Receita Federal definiu, em seu
art. 5°, inciso |, “criptoativo: a representacéo digital de valor denominada em sua
propria unidade de conta, cujo preco pode ser expresso em moeda soberana
local ou estrangeira, transacionado eletronicamente com a utilizacdo de
criptografia e de tecnologias de registros distribuidos, que pode ser utilizado
como forma de investimento, instrumento de transferéncia de valores ou acesso
a servigos, e que nao constitui moeda de curso legal”’(Brasil. Receita Federal do
Brasil, 2019) 32

Tal definigho demonstra que, embora os criptoativos ndo sejam
reconhecidos como moeda oficial, possuem relevancia econémica e funcao

patrimonial no ambiente digital, circunstancia que intensifica os debates acerca

31 ROGERIO, Cury,. Direito penal econdmico. Sao Paulo: Almedina Brasil, 2024. E-book. p.109.
ISBN 9786556270531. Disponivel em:
https://integrada.minhabiblioteca.com.br/reader/books/9786556270531/. Acesso em: 28 mai.
2026.

32 BRASIL. Secretaria Especial da Receita Federal do Brasil. Instrugdo Normativa RFB n° 1.888, de 3
de maio de 2019. Institui e disciplina a obrigatoriedade de prestagao de informacgoes relativas as
operagodes realizadas com criptoativos a Secretaria Especial da Receita Federal do Brasil (RFB).
Brasilia, DF: Receita Federal do Brasil, 2019. Disponivel em: IN RFB n°® 1.888/2019. Acesso em: 28
maio 2026.
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da necessidade de tutela juridica adequada e dificulta de certa forma a atuacgéo

do judiciario ao enfrentamento contra certas condutas.

Contudo, grande parte da atual regulamentagdo estatal concentra-se
prioritariamente em aspectos tributarios, econémicos e de prevengao a lavagem
de dinheiro, deixando em segundo plano a criagdo de mecanismos penais
especificos voltados a repressdo de crimes patrimoniais envolvendo ativos
virtuais. A propria Lei n°® 14.478/2022, ao instituir o Marco Legal dos Criptoativos,
priorizou a regulamentacdo das prestadoras de servigos de ativos virtuais e a
prevengdo de ilicitos financeiros, especialmente lavagem de capitais, sem

solucionar de forma expressa as lacunas penais relacionadas a subtracgao,

ocultagao e recuperagao de criptoativos obtidos por meios ilicitos.

No ambito investigativo, a descentralizagdo das redes blockchain,
associada ao anonimato relativo das transacgdes, representa um dos principais
obstaculos a atuagao estatal. Embora as operagdes permanegam registradas
publicamente na blockchain, a identificacdo dos titulares das wallets digitais
depende, em muitos casos, da cooperacao internacional e do compartilhamento
de dados por exchanges estrangeiras ndo submetidas diretamente a jurisdigéo
brasileira. Além disso, criminosos frequentemente utilizam mecanismos de
ocultagdo patrimonial, como mixers, bridges internacionais, protocolos DeFi e
servigos de anonimizagao, dificultando o rastreamento dos ativos desviados e

comprometendo a efetividade da persecugao penal.

Diante desse cenario, o Conselho Nacional de Justica passou a
desenvolver mecanismos voltados ao cumprimento de ordens judiciais
envolvendo ativos virtuais, destacando-se a criagdo do sistema CRIPTOJUD,
langado pelo CNJ em 2025, com a finalidade de facilitar a localizagéo e eventual
constri¢do judicial de criptoativos (CNJ, 2025)33. Apesar do avango institucional,
persistem limitagdes operacionais e tecnoldgicas relacionadas a efetiva
recuperacao patrimonial, sobretudo em razdo da natureza transnacional das

operagdes e da dependéncia de cooperagdo com plataformas estrangeiras.

33 CONSELHO NACIONAL DE JUSTICA (CNJ). CriptoJud: novo sistema possibilita consulta on-line
da posse de criptoativos por devedores. Brasilia, DF, 5 ago. 2025. Disponivel em: Portal CNJ —
CriptoJud. Acesso em: 29 maio 2026.


https://www.cnj.jus.br/criptojud-novo-sistema-possibilita-consulta-on-line-da-posse-de-criptoativos-por-devedores/?utm_source=chatgpt.com
https://www.cnj.jus.br/criptojud-novo-sistema-possibilita-consulta-on-line-da-posse-de-criptoativos-por-devedores/?utm_source=chatgpt.com
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Ainda que o ordenamento juridico admita medidas patrimoniais severas desde a
fase investigatéria, especialmente no ambito da Lei de Lavagem de Dinheiro,
permitindo o sequestro e o confisco de bens vinculados a atividade criminosa, a
efetividade dessas medidas ainda encontra obstaculos significativos quando

aplicada aos ativos virtuais descentralizados.

Além das dificuldades normativas e tecnoldgicas, verifica-se também
deficiéncia estrutural relacionada a capacitagao técnica dos 6rgaos responsaveis
pela persecucao penal. A complexidade das operagdes envolvendo blockchain,
smart contracts e criptoativos descentralizados exige conhecimentos especificos
que, até recentemente, ainda ndo estavam plenamente incorporados a atuacao

de delegados, membros do Ministério Publico e magistrados.

Esse cenario passou a demonstrar mudangas mais recentes no proprio
Poder Judiciario brasileiro, especialmente apds a inclusdo obrigatoria de
conteudos relacionados a blockchain, criptomoedas, contratos inteligentes e
lavagem de dinheiro com ativos digitais no Exame Nacional da Magistratura
(ENAM 2026.1), evidenciando o reconhecimento institucional da necessidade de
formacgao técnica especializada para o enfrentamento da criminalidade digital
contemporanea (COINTELEGRAPH, 2025)%*. Ainda assim, investigagtes
envolvendo ativos virtuais continuam dependendo de pericias altamente
complexas, cooperagao técnica internacional e conhecimento multidisciplinar,
fatores que contribuem para a morosidade processual e reduzem a efetividade
das medidas repressivas. Assim, evidencia-se que 0 avango tecnoldgico
proporcionado pelo ambiente blockchain ndo foi acompanhado, na mesma
velocidade, pelo desenvolvimento de instrumentos juridicos, estruturais e
investigativos plenamente adequados a tutela penal dos criptoativos,
circunstancia que amplia a inseguranca juridica e compromete a efetividade da

persecucao penal frente as novas formas de criminalidade patrimonial digital.

Consideragoes Finais

34 COINTELEGRAPH. Touros do Bitcoin estdo “no controle” enquanto o prego do BTC se recupera
para US$ 118 mil. TradingView News, 2025. Disponivel em: . Acesso em: 29 maio 2026.
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O presente estudo teve como objetivo analisar os limites da persecugéo
penal nos casos de furto digital envolvendo criptoativos, a partir da investigacao
da natureza juridica das criptomoedas, da evolugao historica da tutela penal do
patriménio no ordenamento brasileiro e das dificuldades enfrentadas pelo
sistema de justica diante das novas formas de criminalidade desenvolvidas no
ambiente blockchain. A pesquisa partiu da constatagdo de que o crescimento
exponencial da utilizagdo de criptoativos trouxe desafios inéditos ao Direito
Penal, especialmente em razdo das caracteristicas técnicas desses ativos,
marcadas pela descentralizagdo, auséncia de controle estatal direto,
transnacionalidade das operagdes e utilizagdo de mecanismos criptograficos de

protecao.

Ao longo do trabalho, verificou-se que as categorias penais
tradicionalmente utilizadas para a protecdo do patrimdénio mostram-se
insuficientes para abranger, de maneira precisa, diversas condutas praticadas
no universo dos criptoativos. Constatou-se que a aplicacdo dos tipos penais
atualmente existentes, especialmente o furto mediante fraude eletrénica, o
estelionato eletrénico e a invasdo de dispositivo informatico, depende
frequentemente de construgbes interpretativas que geram divergéncias
doutrinarias e inseguranca juridica. Tal circunstancia evidencia a dificuldade de
enquadramento das infragdes patrimoniais envolvendo ativos digitais
descentralizados, cuja dindmica operacional difere significativamente daquela

observada nos crimes patrimoniais classicos.

Também se observou que, embora a Lei n° 14.155/2021 e o Marco Legal
dos Criptoativos (Lei n® 14.478/2022) tenham representado avancgos relevantes
no enfrentamento da criminalidade digital e na regulamentagdo do mercado de
ativos virtuais, tais diplomas nao solucionaram integralmente as lacunas
existentes na tutela penal dos criptoativos. A atuacéao legislativa concentrou-se,
em grande medida, no combate as fraudes eletrénicas, na prevengéao a lavagem
de dinheiro e na regulamentagcado econémica do setor, permanecendo ausente
uma disciplina penal especifica capaz de contemplar as peculiaridades técnicas
dos ativos digitais e das infragdes praticadas em ambiente blockchain. Nesse
contexto, a necessidade de aperfeicoamento legislativo encontra fundamento,

inclusive, no principio da especialidade, diante da existéncia de situagbes
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juridicas que apresentam caracteristicas préprias e demandam tratamento

normativo diferenciado.

Por fim, verificou-se que os obstaculos a persecug¢ao penal ndo decorrem
apenas de lacunas legislativas, mas também de limitacdes estruturais e
investigativas. Apesar dos avancos institucionais observados nos ultimos anos,
como a criagdo do CRIPTOJUD, a ampliagdo dos mecanismos de bloqueio
patrimonial e o crescente investimento na capacitagao dos agentes do sistema
de justica, persistem dificuldades relacionadas a identificagdo dos autores, ao
rastreamento de ativos virtuais, a cooperagao internacional e a recuperacao
patrimonial. Diante desse cenario, conclui-se que a efetiva tutela penal dos
criptoativos exige ndo apenas o aprimoramento da legislagdo, mas também o
fortalecimento dos instrumentos investigativos e da especializagdo técnica dos
orgaos responsaveis pela persecugédo criminal, de modo a compatibilizar a
atuacao estatal com as transformagdes promovidas pela economia digital e pelas

tecnologias descentralizadas.
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