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RESUMO

O presente trabalho tem como objetivo analisar os fundamentos juridicos e
praticos da Lei Geral de Protecao de Dados Pessoais (LGPD), destacando as
melhores préaticas e tecnologias voltadas a protecdo de dados em ambientes
corporativos. A pesquisa parte da relevancia crescente da seguranca da
informac&o no contexto da transformacéao digital e da necessidade de garantir o
direito a privacidade, conforme assegurado pela Constituicdo Federal de 1988.
Utilizando-se de uma abordagem qualitativa, de natureza exploratoria e
bibliografica, com analise documental de legislacbes, artigos académicos e
materiais doutrinarios, o estudo examina como as organizacdes devem estruturar
seus processos internos para alcancar a conformidade legal. Além de abordar os
principios da LGPD, o trabalho discute o papel do encarregado de dados, a
importancia da governanca da informacdo e a responsabilidade civil das
empresas em casos de vazamento ou uso indevido de dados pessoais. Também
sdo destacadas tecnologias de protecdo como criptografia, autenticacado
multifatorial, backups seguros e sistemas de controle de acesso, que, combinadas
a uma postura ética e preventiva, compdem o conjunto de medidas necessarias
para a seguranca juridica e informacional das instituicdes. Dessa forma, entende-
se que o cumprimento da LGPD vai além da simples adequacdo normativa,
exigindo mudancas culturais, estratégicas e tecnoldgicas profundas dentro das
corporacdes. Assim, a efetividade da protecdo de dados depende diretamente do
compromisso institucional com a transparéncia, a ética e o respeito aos direitos
fundamentais dos titulares de dados.

Palavras-chave: LGPD; Protecao de Dados; Seguranga da Informagao.

ABSTRACT

This paper aims to analyze the legal and practical foundations of the General Law
for the Protection of Personal Data (LGPD), highlighting the best practices and
technologies aimed at data protection in corporate environments. The research is
based on the growing relevance of information security in the context of digital
transformation and the need to guarantee the right to privacy, as guaranteed by
the Federal Constitution of 1988. Using a qualitative, exploratory and
bibliographical approach, with documentary analysis of legislation, academic
articles and doctrinal materials, the study examines how organizations should
structure their internal processes to achieve legal compliance. In addition to
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addressing the principles of the LGPD, the paper discusses the role of the data
controller, the importance of information governance and the civil liability of
companies in cases of leakage or misuse of personal data. Protection
technologies such as encryption, multifactor authentication, secure backups and
access control systems are also highlighted, which, combined with an ethical and
preventive stance, make up the set of measures necessary for the legal and
informational security of institutions. Therefore, it is understood that compliance
with the LGPD goes beyond simple regulatory adaptation, requiring profound
cultural, strategic and technological changes within corporations. Thus, the
effectiveness of data protection depends directly on the institutional commitment
to transparency, ethics and respect for the fundamental rights of data subjects.

Key word: LGPD; Data Protection; Information Security.

1 INTRODUCAO

A crescente digitalizacdo das relacbes econbmicas e sociais tem
impulsionado um aumento significativo no volume de dados pessoais coletados e
processados por empresas e organizacfes. Esse fendmeno evidencia a
necessidade de mecanismos eficazes de protecédo dessas informacdes, uma vez
gue o uso indevido por terceiros pode resultar em graves violacdes a privacidade
e seguranca dos individuos.

Nesse contexto, a Lei Geral de Protegcdo de Dados Pessoais (LGPD),
sancionada em 2018, estabelece um marco regulatério fundamental no Brasil,
disciplinando o tratamento de dados pessoais e impondo obrigacdes as entidades
envolvidas nesse processo, assegurando direitos fundamentais como a
privacidade e a protecao dos dados (Brasil, 2018).

A implementacdo da LGPD, contudo, enfrenta desafios préaticos e
tecnolégicos, uma vez que muitas empresas ainda carecem de infraestrutura
adequada e politicas de seguranca da informacéao eficientes. A assimetria entre
grandes corporacdes e pequenas empresas, No que tange a recursos financeiros
e conhecimento técnico-juridico, também se apresenta como um obstaculo para a
plena conformidade com a legislacéo (Strack, 2024).

Diante desse cenério, torna-se essencial analisar as melhores praticas de
seguranca da informacao e as tecnologias disponiveis que possam contribuir para
a protecdo de dados pessoais, garantindo o cumprimento das normativas

estabelecidas.



A seguranga da informagdo fundamenta-se em pilares como
confidencialidade, integridade e disponibilidade, os quais sédo indispensaveis para
garantir a protecdo de dados no ambiente digital. Dessa forma, a adocédo de
solugdes como criptografia, anonimizagdo, pseudonimizacdo e sistemas de
prevencdo de vazamento de dados (DLP) torna-se essencial para a mitigacéo de
riscos. Conforme destaca Schneier (2017), a tecnologia, por si s6, ndo é
suficiente para garantir a seguranca da informacdo, sendo necesséaria sua
integracdo com boas praticas de governanca e diretrizes organizacionais claras.

Portanto, o presente estudo tem como objetivo analisar as melhores praticas
e tecnologias de protecdo de dados no contexto da seguranca da informacao,
considerando a legislacéo brasileira vigente, em especial a LGPD.

De forma especifica, busca-se compreender os principios e exigéncias da
LGPD, identificar as principais vulnerabilidades de seguranca da informacdo em
ambientes corporativos e institucionais, bem como apontar recomendacfes para
o aprimoramento da protecdo de dados no Brasil, tendo em vista a crescente
sofisticacao das ameacas digitais.

A relevancia do presente estudo se justifica pelo crescimento exponencial do
volume de dados pessoais tratados por empresas e pela necessidade de garantir
um ambiente digital seguro e em conformidade com a legislagdo. Conforme
ressalta Doneda (2020), a privacidade e a protecdo de dados sao direitos
fundamentais que devem ser assegurados por meio de mecanismos legais e
tecnologicos eficazes. Além disso, Viola (2019) enfatiza que a principal dificuldade
das organizagfes esta na integracao de politicas de seguranca da informacéo aos
seus processos internos, de modo a garantir a protecdo dos dados sem
comprometer a eficiéncia operacional.

A metodologia adotada para a conducdo deste trabalho baseia-se em uma
abordagem qualitativa, com revisdo bibliografica e analise documental, além da
investigacdo de casos praticos de empresas que se adequaram a LGPD.

Dessa forma, pretende-se, assim, contribuir para a literatura acerca da
seguranca da informacé&o no Brasil e fornecer subsidios para a implementacdo de

solugbes mais eficazes no campo da protecao de dados pessoais.

2 LEI GERAL DE PROTECAO DE DADOS: BREVE RELATO



2.1 LEI GERAL DE PROTECAO DE DADOS

No mundo atual, com a globalizagdo, os dados séo tidos como insumos
essenciais para toda e qualquer atividade econémica, como citado por Frazéo et.
al (2019) e acabaram por se tornar, objeto de crescente e pujante mercado.

Os dados podem até ser considerados o novo petrdleo, de acordo com
estudo de Nick Srnicek (2018) uma economia movida a dados passa-se a ter seu
foco na extracéo e uso de dados pessoais dos individuos.

E correto afirmar que, o fendmeno do avanco das tecnologias e da
globalizacdo que faz os dados se tornarem tdo importantes ndo se resumem
apenas ao setor econdémico, mas sim apresenta diversas repercussdes nas
esferas individuais dos cidadaos.

Com base nisso, os dados ao longo do tempo, sobretudo, atualmente
ganharam uma importancia maior do que ja tiveram em qualquer época,
tornando-se "vetores das vidas e liberdades individuais", assim como da
sociedade e da democracia como um todo, como mencionado no estudo de
Frazéo et. al (2019).

A Lei Geral de Protecao de Dados Pessoais (LGPD), Lei n° 13.709/2018, foi
promulgada para proteger os direitos fundamentais de liberdade e de privacidade,
e a livre formagdo da personalidade de cada individuo. A Lei trata e discorre
sobre o tratamento de dados pessoais, que sdo dispostos em meio fisico ou
digital, feito por pessoa fisica ou juridica de direito publico ou privado, englobando
um amplo conjunto de operagdes que podem ocorrer em meios manuais ou

digitais, como pode-se ver abaixo:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade
e o livre desenvolvimento da personalidade da pessoa hatural.

Paragrafo Unico. As normas gerais contidas nesta Lei sdo de

interesse nacional e devem ser observadas pela Unido,
Estados, Distrito Federal e Municipios.

Visto isso, a legislacdo estabelece uma estrutura legal de direitos dos



cidaddos que sdao titulares dos dados. Além disso, esses direitos devem ser
garantidos durante toda a existéncia do tratamento dos dados pessoais realizados
por 6rgdos competentes; para isso, a LGPD disp6e um de um conjunto de
instrumentos que aprofundam obrigacbes de se tratar os dados com
transparéncia ativa e passiva, e também criam meios processuais para que
possam mobilizar a administracéo publica.

Como aponta Peck (2018), a regulamentacdo surgiu para equilibrar o
avanco tecnologico e a necessidade de protecdo das informacbes pessoais,
promovendo maior transparéncia e responsabilidade no tratamento de dados.
Além disso, ela se tornou um marco no cenario juridico brasileiro, pois unifica
normas dispersas e garante um tratamento uniforme aos dados pessoais.

Antes de sua implementacao, dispositivos de protecdo de dados estavam
fragmentados em legislacbes como o Cddigo Civil, o Codigo de Defesa do
Consumidor e o Marco Civil da Internet, uma vez que o tratamento de dados
pessoais, em particular os advindos no meio digital, € uma atividade que oferece
rsco e que se concretiza na possibilidade de exposicao e utilizacdo indevida ou
abusiva de dados pessoais do individuo, por isso mesmo com o advento da era
digital se amplificam os desafios relacionados a protecdo de dados, sobretudo
diante da crescente busca por informacdes pessoais por empresas de tecnologia.

Por conseguinte, com a crescente da dependéncia dos fluxos internacionais
por meio de dados e o modelo de negdcios baseado na economia digital
intensificaram a necessidade de estabelecer diretrizes cada vez mais claras sobre
0 uso dessas informacdes, ou seja, de modo a evitar abusos em ambientes como
redes sociais, aplicativos e marketplaces e assegurar a conformidade das
empresas com padrdes éticos e legais.

O art. 2° da LGPD discorre sobre os seguintes fundamentos: respeito a
privacidade, autodeterminacdo informativa, a liberdade de expressdo, de

informacé&o, de comunicacao e de opiniao:

Art. 2° A disciplina da protecdo de dados pessoais tem como
fundamentos:

| - 0 respeito a privacidade;

Il - a autodeterminacao informativa;

Il - a liberdade de expresséao, de informacéo, de comunicacdo
e de opiniao;

IV - & inviolabilidade da intimidade, da honra e da imagem;



V - 0 desenvolvimento econbmico e tecnolégico e a inovacao;
VI - a livre iniciativa, a livre concorréncia e a defesa do
consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais.

Segundo Oliveira e Novais (2021), esses direitos fundamentais formam a
base juridica e moral para a regulamentacao do tratamento de dados pessoais no
Brasil, reforcando a necessidade de garantir o controle individual sobre as
informacdes compartilhadas.

Com base no exposto e nos argumentos trazidos por Frazéo et. al (2019), a
LGPD busca regular todas as formas de tratamento de dados pessoais. Ainda
nesse sentido, a autora discorre sobre o fato de a Lei servir também como um
agente capaz de transformar as técnicas utilizadas pelo capitalismo de vigilancia,
a fim de conter a extensa extracdo de dados que ocorrem diariamente sem ao
menos os individuos se darem conta; e com isso as diversas aplicacbes e
utilizagbes indevidas que a podem vir a acontecer sem o conhecimento e o
consentimento dos Usuarios.

De acordo com o art. 6° da LGPD, as atividades de tratamento de dados
pessoais deverdo observar a boa-fé e uma série de principios, dentre eles
destacam-se:

Art. 6° As atividades de tratamento de dados pessoais deverdo
observar a boa-fé e os seguintes principios:

| - finalidade: realizacdo do tratamento para propésitos
legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel
com essas finalidades;

Il - adequacdo: compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o contexto do
tratamento;

Il - necessidade: limitagdo do tratamento ao minimo
necessario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacao as finalidades do tratamento de dados;
IV - livre acesso: garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duracdo do tratamento, bem como
sobre aintegralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao,
clareza, relevancia e atualizagdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu
tratamento;

VI - transparéncia: garantia, aos titulares, de informacfes
claras, precisas e facilmente acessiveis sobre a realizagdo do
tratamento e o0s respectivos agentes de tratamento,



observados os segredos comercial e industrial;

VIl - seguranga: utilizagdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos
nao autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicacédo ou difusao;.

De acordo com a Declaragéo Universal dos Direitos Humanos, em seu art.
8° “Toda pessoa tem direito a buscar assisténcia legal caso seus direitos sejam
violados”, isso se conecta a LGPD quando os individuos confiam em
determinadas empresas e tém seus dados usados, e em piores situacoes,
vazados.

Dessa forma, a LGPD ndo apenas determina principios e direitos
fundamentais, mas também imp&e exigéncias técnicas e organizacionais que
viabilizam uma governanca eficaz da seguranca da informacdo, prevenindo

incidentes como vazamentos e acessos indevidos.

2.2 EVOLUCAO DA LGPD NO CONTEXTO ATUAL BRASILEIRO

Muito se discute a respeito da necessidade de uma legislacdo especifica
para protecao de dados no Brasil, essas discussoes tiveram inicio em meados de
2010, quando o Ministério da Justica promoveu uma consulta publica sobre
direitos digitais e regulacdo da internet. Impulsionado pelo crescente uso da
internet e das redes sociais, que eram novidade até entdo, esse movimento
evidenciou o despreparo de normas claras para o tratamento de informacdes
pessoais.

Desde entdo, comecaram a se intensificar os debates académicos, técnicos
e juridicos, que tiveram forte embasamento e influéncia internacional,
principalmente acerca do Regulamento Geral sobre a Protecdo de Dados da
Unido Europeia (GDPR), que viria a servir como um estimulo para a elaboracéo
da legislacéo brasileira (Brasil, 2018).

Quando foi sancionado em 2014, o Marco Civil (Lei n°® 12.965/2014), se
tornou mais que uma lei, mas sim um grande primeiro passo para a
regulamentacdo dos direitos fundamentais no ambiente digital que se fazia tao
necessaria para o pais. O Marco determinou principios importantes como

privacidade, seguranca e protecdo de dados, bem como reforcar a



responsabilidade dos agentes que tratam essas informacdes. Com a promulgacao
desta norma, sinalizou-se o compromisso do Estado brasileiro com uma internet
livre, mas responsavel, segura e com garantia de direitos (Brasil, 2014).

Por volta de 14 de agosto de 2018, mediante amadurecimento das
discussdes, ocorreu a sancao da Lei n° 13.709/2018, a Lei Geral de Protecdo de
Dados Pessoais que viria a ser popularmente conhecida como LGPD. No ambito
do ordenamento juridico nacional, essa legislacdo se tornou outro marco
importante, por estabelecer normas claras sobre a coleta, uso e o
armazenamento e compartihamento de dados pessoais, seja por entidades
publicas ou privadas.

As definicdes fundamentais como dado pessoal, dado sensivel e tratamento
de dados que a LGPD trouxe, tornou mais consolidado os direitos dos titulares, os
deveres dos controladores e operadores, e as bases legais para o tratamento de
informacdes (Brasil, 2018).

Contudo, para que a LGPD pudesse ser plenamente eficaz, era necesséria
a criacdo de um oOrgao fiscalizador. Nesse contexto, foi editada a Medida
Proviséria n°® 869/2018, posteriormente convertida na Lei n° 13.853/2019, que
instituiu a Autoridade Nacional de Protecao de Dados (ANPD).

Dessa forma, a ANPD tornou-se responsavel por zelar pela correta
aplicacdo da LGPD, elaborar diretrizes e regulamentos complementares, além de
fiscalizar e aplicar san¢cdes em casos de descumprimento da legislacdo. A criagdo
da ANPD é considerada essencial para garantir a efetividade da protecdo de
dados no pais (Brasil, 2019).

Além disso, a ANPD possui competéncias amplas que incluem ndo apenas
a fiscalizacdo, mas também a promocao de estudos sobre protecdo de dados, a
celebracdo de acordos de cooperacdo com 6rgdos nacionais e internacionais, e a
realizacdo de consultas publicas para aprimoramento da regulamentacéo; o 6rgao
tem o poder de aplicar san¢gbes administrativas que variam desde adverténcias
até multas de até 2% do faturamento bruto da empresa no Brasil, limitadas a R$
50 milhdes por infracdo. A mesma também pode determinar a suspensao parcial
ou total do tratamento de dados e até mesmo a eliminacdo dos dados pessoais
objeto da infracéo.

A ANPD mantém canais de comunicacéao direta com os cidadaos através de

ouvidoria e sistema de denuncias online, permitindo que os titulares de dados



reportem possiveis violacdes a LGPD, essa estrutura multifacetada demonstra a
complexidade das suas atribuicbes e sua importancia como guardid dos direitos
fundamentais de protecdo de dados no Brasil.

Por outro lado, a LGPD, ainda que aprovada em 2018, teve sua entrada em
vigor postergada, sendo implementada em 18 de setembro de 2020, conforme a
Lei n® 14.058/2020. A situacdo do pais naquele momento era critica, em virtude
da pandemia de COVID-19, o que gerou tentativas de novo adiamento.

No entanto, o legislador optou por manter a data original de vigéncia, pois foi
considerada a relevancia do tema no contexto da crescente digitalizacdo; ainda
mais em um momento que as pessoas estavam em casa, tendo que trabalhar e
reorganizar suas rotinas. Apds esse marco, empresas e instituicbes publicas
passaram a ser legalmente obrigadas a adequar seus sistemas e politicas ao
novo regime juridico de protecdo de dados (Brasil, 2020).

A partir de 1° de agosto de 2021, as sancdes administrativas previstas na
LGPD comecaram a ser aplicadas. Enquanto isso, a ANPD, ja parcialmente
estruturada, passou a atuar de maneira mais efetiva, no que diz respeito a
monitoracdo do cumprimento da legislacdo e o inicio dos processos de
fiscalizagcdo. Foi a aplicacdo das sancbes que marcou de fato o inicio da efetiva
responsabilizacdo dos agentes de tratamento, reforcando a necessidade de
conformidade legal e a protecao dos direitos dos titulares (ANPD, 2021).

Por fim, a estruturacdo da ANPD foi consolidada em 2022, quando o 6rgéo
passou a integrar a Presidéncia da Republica com autonomia técnica. Nesse
mesmo periodo, a Emenda Constitucional n® 115/2022 foi promulgada, incluindo a
protecdo de dados pessoais como direito fundamental no artigo 5° da
Constituicdo Federal.

Desde entdo, a ANPD tem atuado na producdo de normativas
complementares e na promo¢ao de campanhas educativas. A consolidacado da
LGPD reflete o avanco do Brasil na constru¢cdo de uma cultura de privacidade e
seguranca da informacdo, alinhada as melhores préaticas internacionais (Brasil,
2022).

2.2.1 QUESTIONAMENTOS E REFLEXOES SOBRE A APLICABILIDADE DA
LGPD NO BRASIL



Outrossim, apesar do evidente avanco normativo representado pela Lei
Geral de Protecdo de Dados Pessoais (LGPD), é imperioso que se estabeleca
uma analise critica sobre sua efetiva aplicacdo no contexto brasileiro; uma vez
gue a mera existéncia da lei ndo garante sua eficicia concreta, sobretudo diante
de lacunas institucionais e sociais que comprometem seu pleno funcionamento.

Um dos principais pontos de duvida diz respeito a atuagdo da Autoridade
Nacional de Protecdo de Dados (ANPD), que, embora formalmente instituida,
ainda opera de maneira limitada. Segundo analise de Gauer (2024), em seu
estudo, ele aponta que a ANPD possui uma estrutura ainda fragil, com
independéncia questionavel e recursos limitados, o que impede que exerca seu
papel fiscalizador da forma robusta como é necessaria. Como aponta o autor,
“sem autonomia técnica e orcamentaria efetiva, a ANPD permanece como uma
promessa institucional ainda ndo cumprida” (GAUER, 2024).

Todavia, outro ponto importante a se questionar é sobre a responsabilidade
civil em casos de vazamentos de dados. Ainda que a LGPD disponha sobre
reparacdo de danos, ha incertezas praticas a respeito de como essa
responsabilizacdo pode se concretizar. Conforme destaca o blog do Escavador
(2022), a lei oferece diretrizes, porém da espaco para diferentes interpretacdes
sobre caracteristicas como nexo de causalidade, a comprovacdo de dano e a
culpa ou dolo dos controladores e operadores. Fato €, uma brecha assim nao
seria suficiente para criar inseguranga tanto para os titulares dos dados quanto
para as empresas?

Além disso, € necessario observar e levar em consideracao os desafios que
empresas brasileiras enfrentam para se adaptar a LGPD. Quando se trata das
micro, pequenas e médias empresas (MPMES), essa adaptacdo nem sempre €
viavel financeiramente. Conforme exposto no artigo de Ramos (2020), a LGPD ja
nasceu cercada de incertezas, e uma das criticas recorrentes é que ela “pode
sufocar a inovagao entre as startups e onerar, de forma desproporcional, as
empresas de menor porte”. Diante disso, ndo € a auséncia de diretrizes mais
flexiveis para esse publico que acaba criando um abismo entre o ideal normativo
e a realidade pratica?

Ainda segundo o autor, seu texto também expde que, embora a lei tenha
uma funcdo pedagogica e pretenda criar uma cultura de protecdo de dados no

pais, ela ainda nao foi plenamente compreendida e assimilada, nem pela



sociedade civil, nem pelas organizacbes publicas e privadas. Portanto, essas
mesmas divergéncias e incertezas geram um ambiente onde a lei € mais temida
do que compreendida, o que consequentemente dificulta a criacdo de politicas
internas nas empresas e corporagdes que sejam eficazes e alinhadas com seus

principios.

2.3 VULNERABILIDADES DA SEGURANCA DA INFORMACAO EM AMBIENTES
CORPORATIVOS

De acordo com Mello (2020), o Direito a Privacidade ndo € o Unico direito
envolvido na relagcédo entre empresas e colaboradores, e principalmente para com
seus usuarios. O autor enfatiza também que, ainda que exista garantia de
privacidade na vida real, a “intimidade” virtual também é resguardada pela

legislacao.

As vulnerabilidades da seguranca da informacdo em ambientes corporativos
sdo ressaltadas na cartilha da Fecomércio MG (2021) como pontos criticos que
exigem atencdo continua. A falta de politicas internas claras de protecdo de
dados é uma das principais fragilidades identificadas, o que gera inseguranca
para os colaboradores e os clientes. A auséncia de normativas internas pode
expor a organizacdo a riscos de vazamento de dados, acessos indevidos e

responsabilizagéo legal conforme a Lei Geral de Protecao de Dados (LGPD).

De acordo com Magalhdes (2020), muitas empresas brasileiras ainda nao
possuem um planejamento estruturado para lidar com incidentes de seguranca, o
gue as torna suscetiveis a vazamentos e acessos indevidos. A conformidade com
a LGPD exige que as organizacbes adotem medidas proativas, como a
criptografia de dados, auditorias regulares e a implementacdo de um encarregado
de protecdo de dados (DPO) para monitorar a conformidade com as normas

regulatérias.

Nesse sentido, Sydow (2021) observa que “a auséncia de uma governanga
digital clara e efetiva transforma vulnerabilidades técnicas em potenciais violacdes
juridicas, especialmente diante de um arcaboug¢o normativo como o da LGPD”. O

autor destaca que a seguranca da informacao nao pode ser tratada apenas como



uma questdo técnica, mas como uma dimensdo essencial da responsabilidade

corporativa.

Outra vulnerabilidade critica € a fragilidade das infraestruturas tecnolégicas,
gue muitas vezes operam com sistemas desatualizados e sem mecanismos
adequados de defesa. De acordo com estudo de Strack (2024), a auséncia de
firewalls robustos e sistemas de prevencédo contra invasdes (IDS/IPS) pode
aumentar a exposicdo das empresas a ameagas como ransomware e ataques de
negacado de servico (DDoS). Além disso, a dependéncia excessiva de solucdes
terceirizadas sem verificagbes rigorosas de seguranca pode comprometer a

integridade dos dados corporativos e dos clientes.

Sydow (2021) reforga que “a terceirizagdo sem critérios de segurancga
transforma a empresa em corresponsavel por incidentes de violagdo de dados,
uma vez que a responsabilidade sobre os dados ndo se transfere com o servigo,
permanecendo com o controlador”. Isso reforga a necessidade de due diligence
constante nos contratos com fornecedores e prestadores de servico que

processem dados pessoais.

A engenharia social também se mostra como um fator de risco relevante.
Muitos ataques bem-sucedidos de hackers e invasores ocorrem devido a
manipulacdo psicologica de funcionarios para obtencéo de credenciais e acessos
privilegiados. Ainda segundo Magalhdes (2020), a falta de treinamentos
recorrentes em boas praticas de seguranca faz com que 0s proprios
colaboradores das empresas se tornem elos fracos na protecdo dos dados dos
clientes, facilitando ataques de “phishing” (técnica de fraude que visa obter
informacdes pessoais ou financeiras de usuarios da internet) e outras fraudes
eletrbnicas. A mitigacdo desses riscos exige a implementacdo de uma cultura
organizacional focada na seguranca da informac¢&o, com treinamentos periédicos

e conscientizacao sobre ameacas digitais.

Segundo Sydow (2021), “a seguranga da informagao deve ser uma cultura
empresarial, € ndo um conjunto isolado de ferramentas técnicas. A maior ameaca

as empresas ndo é o hacker sofisticado, mas o colaborador despreparado’.

Assim, a prevencdo € um fator fundamental para mitigar riscos operacionais e



legais no tratamento de dados pessoais.

Com base no exposto do capitulo anterior deste estudo, os principios
fundamentais da LGPD representam os pilares sobre os quais a protecdo da
privacidade e a gestdo responsavel de dados pessoais no Brasil sdo construidos.
De acordo com a JRQ Master (2022), a aplicacdo da LGPD nas empresas exige
mudancas estruturais nos processos internos para garantir a protecdo de dados
pessoais, uma vez que 0s ambientes corporativos, empresas e organizagdes sao
guiados por esses principios para que possam usar as informacgdes pessoais dos

usuarios de maneira ética e dentro da lei.

Diante disso, destacam-se os principios da "Finalidade", que promove a
transparéncia nas praticas de coleta, a "Adequacdo”, que evita a obtencdo
excessiva de informacbes e, por Uultimo, mas ndo menos importante, o
"Consentimento”, garantindo que a coleta seja feita com permissao explicita e

informada.

Além disso, no cenéario brasileiro atual, a Lei Geral de Protecdo de Dados
(LGPD) é aplicavel para todas as operacdes de dados, de acordo com estudo de
Micheletti et al. (2021), o que esta relacionado ao fato de que, no ambiente
corporativo, as empresas devem ter medidas firmes para evitar violacdes de
seguranca, que podem vir de diversas formas, seja por negligéncia, imprudéncia

ou até mesmo por ma-fé.

Sydow (2021) ressalta, ainda, que a aplicacdo dos principios da LGPD exige
das organizacdes um “comprometimento ético com o tratamento de dados
pessoais, que va além da letra fria da lei, abracando o espirito da protecdo da

dignidade da pessoa humana”.

No entanto, com base no artigo de Mello (2020), o autor expde que o direito
a privacidade ndo é o uUnico direito envolvido na relacdo entre empresas e
colaboradores quanto ao monitoramento dos computadores. O autor explica que
empresas e corporacdes tém a propriedade da estacdo de trabalho, do acesso a
Internet e do e-mail corporativo (ex:seunome@nomedaempresa.com.br). Por isso,

também entende-se que quem oferece os meios para de trabalhar com essas

informagdes, também tem direitos.


mailto:seunome@nomedaempresa.com.br

A Constituicdo Federal (1988), em seu art. 5°, inciso XXII, estabelece que é

garantido as empresas também, o direito de propriedade:

Art. 5° Todos s@o iguais perante a lei, sem distincdo de
gualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade,
nos termos seguintes:

(...)

XXII - é garantido o direito de propriedade;

Ademais, nos termos do art. 1.228 do Cddigo Civil, que discorre acerca do
direito de propriedade "o proprietario tem a faculdade de usar, gozar e dispor da
coisa, e o direito de reavé-la do poder de quem quer que injustamente a possua
ou detenha".

Porém isso vai em contrapartida do que também diz o art. 5° em seu inciso
X onde se tem que “s&o inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizagcdo pelo dano material ou
moral decorrente de sua violagdo.”

A luz do cenario atual brasileiro, com a tecnologia estando a frente de
grande parte das areas do mercado de trabalho, a Internet e outros meios
eletrénicos de comunicagdo se tornaram e hoje sdo imprescindiveis, eximias
ferramentas de trabalho, algumas vezes pessoais dos funcionarios, outras
fornecidas pela propria empresa aos seus funcionarios, o que permite maior
eficiéncia na comunicacédo, bem como otimizac&o das rotinas de trabalho.

Porém, para Mello (2020), quando esta ferramenta € mal utilizada,
compromete ndo apenas a imagem e seguranca da empresa como também o
desempenho das tarefas, o que corrobora os fatos elencados na cartilha da
Fecomércio MG (2021): a auséncia de boas praticas internas contribui para o
aumento das vulnerabilidades corporativas.

Logo, a gestdo da seguranca da informagdo deve ir além da simples
instalacdo de antivirus ou firewalls, exigindo acfes estruturadas de governanca
de dados, politicas internas bem definidas, treinamentos regulares e o
monitoramento de condutas, como exposto na cartiha da Fecomércio MG
(2021). Nesse sentido, a LGPD obriga os controladores e operadores de dados a

adotarem ndo apenas medidas técnicas, mas também administrativas para



proteger os dados pessoais sob sua responsabilidade.

Outro ponto relevante € a fragilidade humana, considerada uma das
maiores fontes de risco. A cartilha da Fecomércio MG (2021) destaca que
funcionarios ndo treinados ou mal orientados tendem a cometer falhas como o
uso de senhas fracas, o compartilhamento indevido de informacfes ou o clique
em links maliciosos.

Essa dimensdo humana da vulnerabilidade exige das empresas
investimentos constantes em educagdo e conscientizacdo sobre seguranca
digital, incorporando boas praticas no cotidiano corporativo e enfatiza a
importancia de politicas de privacidade acessiveis, compreensiveis e divulgadas a
todos os colaboradores.

Conforme orienta a Cartilha da Fecomércio MG (2021), qualquer
organizacdo que colete, armazene ou trate dados pessoais — inclusive nome,
CPF, e-mail ou até dados sensiveis — esta sujeita as obrigacdes legais da LGPD.
Isso inclui empresas de pequeno porte, comércios locais e prestadores de
servigo.

O texto legal ndo diferencia empresas pelo porte, mas sim pela atividade
de tratamento de dados. Por isso, o texto da cartilha alerta para a necessidade de
uma atuacdo proporcional, conforme a realidade de cada empresa, sempre
observando os principios da LGPD, como a finalidade, necessidade, adequacao e
transparéncia.

Segundo a Flowti (2024), a adequagcdo a LGPD exige planejamento e
envolvimento de todos os setores da empresa, além disso, muitas empresas,
especialmente de pequeno e médio porte, ndo possuem infraestrutura tecnologica
adequada para garantir a protecdo dos dados pessoais. A falta de sistemas de
protecdo atualizados, backups seguros e controle de acesso a informacdes
sensiveis torna essas organizacdes alvos faceis de ataques cibernéticos.

Um exemplo pratico de falha recorrente € o envio de documentos em formato
PDF que mantém metadados rastreaveis, como nome do autor, localizagdo, data
de criagdo, e até versdes anteriores do conteido. Em muitos casos, esses
arquivos sdo compartilhados com clientes, fornecedores ou até publicados em
sites institucionais sem a devida sanitizacdo. Essas informagdes ocultas podem
ser exploradas por cibercriminosos para obtencdo de dados sensiveis ou

engenharia social, o que configura clara vulnerabilidade a luz da LGPD. Além do



risco técnico, esse tipo de descuido pode acarretar responsabilizacdo legal por
exposicao indevida de dados pessoais e corporativos, conforme previsto na
legislacao.

Nesse sentido, a ado¢céo de medidas preventivas, como 0 mapeamento de
dados e a revisdo de processos internos, € apontada como essencial para reduzir

tais vulnerabilidades e promover a cultura da seguranga da informacéao.

3 DISCUSSOES ACERCA DA ETICA E LEGISLACAO

No contexto juridico e ético contemporaneo, a protecao de dados pessoais
se consolida como uma exigéncia fundamental da sociedade digital. Esta
protecdo ndo pode ser concebida apenas como um conjunto de normas técnicas,
mas como um imperativo ético que reflete valores essenciais de respeito a
privacidade e a autodeterminacao informativa dos individuos.

A ética no ambito da seguranca da informagcdo esti intrinsecamente
relacionada ao compromisso das instituicbes publicas e privadas em garantir a
integridade, confidencialidade e transparéncia no tratamento dos dados pessoais

A Lei Geral de Protecdo de Dados (LGPD) consagra esses principios e
alinha-se aos fundamentos constitucionais da dignidade da pessoa humana,
conforme estabelecido pela Emenda Constitucional n°® 115/2022, que elevou a
protecdo de dados pessoais a categoria de direito fundamental (BRASIL, 2022).
Entretanto, como observado no capitulo anterior, existe um descompasso entre o
avanco normativo representado pela LGPD e sua efetiva implementacdo no
contexto brasileiro, 0 que suscita importantes reflexdes éticas e juridicas

Segundo Oliveira (2021), em estudo publicado na Revista Brasileira de
Ensino e Pesquisa em Administracdo Publica, a ética da informacédo deve ser
entendida como um conjunto de praticas orientadas pela responsabilidade e pelo
dever de nao causar danos aos titulares dos dados. Essa perspectiva
complementa o aparato normativo da LGPD, pois transcende a mera obrigacao
legal e alcanga uma dimensdo moral que deve nortear a conduta das
organizagoes.

Nesse sentido, € preocupante constatar, como aponta Gauer (2024), que a
Autoridade Nacional de Protecédo de Dados (ANPD) ainda opera com estrutura

limitada e recursos insuficientes, comprometendo sua capacidade fiscalizadora e



criando um vacuo institucional que pode fragilizar a efetividade da protecédo de
dados no Brasil, revelando uma contradicdo ética: embora o pais disponha de
uma legislacdo avancada, carece de mecanismos praticos para sua plena
aplicacao.

A guestdo da responsabilidade civil em casos de vazamentos de dados,
conforme destacado pelo blog do Escavador (2022), também evidencia lacunas
interpretativas que podem gerar inseguranca juridica tanto para os titulares dos
dados quanto para as organizacdes; a auséncia de parametros claros
compromete a dimensao restaurativa da justica.

Outro aspecto ético relevante diz respeito as desigualdades no processo de
adequacdo a LGPD. Conforme exposto por Ramos (2020), a lei pode onerar
desproporcionalmente as micro, pequenas e médias empresas (MPMESs), que
muitas vezes nao dispdem de recursos financeiros ou técnicos para implementar
as medidas necessarias.

Esta realidade evidencia um dilema ético: como assegurar a protecdo de
dados sem inviabilizar a atividade econémica de empresas menores? A auséncia
de diretrizes mais flexiveis ou programas de apoio a adequacdo para este
segmento pode resultar em um cenario de exclusdo digital ou, pior, de
conformidade meramente formal sem efetiva protecéo.

A LGPD exige a observancia de principios como finalidade, necessidade e
adequacdao, os quais possuem nao apenas valor juridico, mas também ético, por
evitarem a coleta indiscriminada e abusiva de informacdes (FRAZAO et al., 2019).
Contudo, a implementacdo pratica desses principios esbarra em obstaculos
culturais e organizacionais. Como evidenciado pela cartilha da Fecomércio MG
(2021), muitas empresas brasileiras ainda ndo possuem politicas internas claras
de protecdo de dados, 0 que gera insegurancga para colaboradores e clientes.

No plano institucional, embora a criacdo da ANPD represente um avango
juridico importante, sua efetividade permanece comprometida pela auséncia de
independéncia técnica e orcamentaria plena, como destacado por Gauer (2024).
Quando coloca-se o cenario brasileiro em contraste com a experiéncia europeia,
onde as autoridades de protecao de dados desfrutam de maior autonomia e poder
de aplicacao fica ainda mais perceptivel a fragilidade institucional da ANPD, o que
se torna um desafio ético e juridico para a consolidacdo de uma cultura de

protecao de dados no Brasil.



Mais adiante, conforme evidencia Strack (2024), a ética corporativa em
seguranca da informacdo também exige que as organizagdes invistam em
tecnologias como criptografia, backups seguros e mecanismos de monitoramento
de acessos, sem desconsiderar o fator humano. O autor destaca que muitos
vazamentos de dados ocorrem por falhas humanas, o que exige treinamentos
constantes e uma cultura organizacional baseada na protecdo de dados. Esta
abordagem é corroborada pela cartilha da Fecomércio MG (2021), que enfatiza o
papel da ética na construgcéo de politicas internas claras e efetivas.

Na esfera do servigo publico, o estudo de Freitas e Lima (2018) ressalta que
a ética na gestao de dados sensiveis da populacdo deve observar o principio da
transparéncia ativa, especialmente em servicos de saude e assisténcia social. A
coleta de dados sem consentimento ou sem finalidades definidas pode gerar
exclusao social, discriminacéo e violacdo de direitos. Assim, a responsabilidade
ética na administracao publica esta diretamente ligada a funcéo social dos dados
e ao respeito a privacidade do cidadao.

O debate sobre a ética na protecdo de dados também se estende as
guestbes de equidade social. Conforme apontam pesquisadores da Universidade
Federal de Santa Catarina (UFSC) (2023), a automacédo de decisbes baseada em
dados, como em sistemas de crédito ou selecao de curriculos, pode reproduzir
preconceitos ou discriminar populagdes vulneraveis, ferindo tanto a LGPD quanto
principios constitucionais como a igualdade.

Outro ponto de tenséo ética reside no equilibrio entre o direito a privacidade
e o direito de propriedade das empresas sobre suas ferramentas de trabalho.
Como observa Mello (2020), as empresas possuem legitimidade para monitorar
computadores, acessos a internet e e-mails corporativos, com base no direito de
propriedade garantido pelo art. 5°, inciso XXIl da Constituicdo Federal e pelo art.
1.228 do Cddigo Civil. Contudo, este monitoramento deve respeitar limites, a fim
de nado violar o direito a intimidade assegurado pelo art. 5° inciso X da
Constituicao. Diante disso, o aparente conflito normativo revela a necessidade de
uma interpretacao sistematica e ponderada do ordenamento juridico, orientada
por principios éticos de proporcionalidade e respeito a dignidade humana.

A cultura organizacional também representa um fator decisivo para a
efetividade da protecdo de dados. Conforme destacado por Magalhdes (2020),

muitas empresas brasileiras ainda ndo possuem um planejamento estruturado



para lidar com incidentes de seguranca, o que as torna suscetiveis a vazamentos
e acessos indevidos.

Ademais, como apontado por Ramos (2020), a LGPD ainda nao foi
plenamente compreendida pela sociedade e pelas organizacdes. Esta percepgcao
negativa dificulta a criacdo de uma cultura de protecdo de dados baseada em
valores éticos compartilhados, em vez de mero cumprimento formal de
obrigacdes legais por temor de sancdes.

No contexto das tecnologias emergentes, como a inteligéncia artificial e o
big data, os desafios éticos tornam-se ainda mais complexos. A LGPD, embora
abrangente, ndo contempla especificidades dessas tecnologias, o que pode gerar
lacunas normativas em areas como decisfes automatizadas, perfilamento e
inferéncia de dados sensiveis a partir de dados aparentemente neutros.

A ética e a legislacdo devem caminhar juntas para consolidar um ambiente
digital mais seguro, justo e transparente. A construcdo de uma verdadeira cultura
de protecdo de dados no Brasil requer, assim, ndo apenas o aprimoramento dos
mecanismos institucionais de fiscalizacdo e aplicacdo da lei, mas também um
esforco educacional e cultural para disseminar valores éticos relacionados a
privacidade e a seguranca da informacao.

Portanto, feito isso, sera possivel superar o abismo entre a teoria e a pratica,
mencionado por Micheletti et al. (2021), e assegurar que a prote¢cédo de dados
seja compreendida ndo como uma mera exigéncia legal, mas como um imperativo
ético que assegura a confianca, a cidadania digital e os direitos fundamentais no

século XXI.

4 CONSIDERAGCOES FINAIS

O presente estudo evidenciou que a seguranca da informacéo e a protecao
de dados pessoais constituem pilares fundamentais para o cumprimento efetivo
da Lei Geral de Protecdo de Dados no Brasil. A andlise das tecnologias e praticas
de protecdo revelou que, para além da conformidade legal, € essencial o
desenvolvimento de uma cultura organizacional baseada na valorizacdo da
privacidade.

Constatou-se que as tecnologias de protecdo de dados, como criptografia,

anonimizacdo e sistemas DLP (Data Loss Prevention), sao ferramentas



necessarias, porém insuficientes quando dissociadas de politicas internas bem
estruturadas e do engajamento dos colaboradores. As vulnerabilidades
identificadas em ambientes corporativos brasileiros demonstram que o fator
humano permanece como elemento critico na cadeia de seguranca da
informacéo.

No ambito juridico, verificou-se que a LGPD estabeleceu um novo
paradigma para o tratamento de dados pessoais no Brasil, harmonizando-se com
tendéncias internacionais de protecdo a privacidade. Contudo, a plena efetividade
da legislacdo ainda enfrenta desafios estruturais, como a consolidacdo da ANPD
como orgao fiscalizador independente e a necessidade de parametros mais claros
sobre responsabilidade civil em casos de violagbes, que combine aspectos
técnicos, organizacionais e juridicos

Por fim, entende-se que o alinhamento entre seguranca da informacao e
exigéncias legais da LGPD nao representa apenas uma obrigacdo normativa,
mas uma vantagem competitiva para organizacdes que buscam construir relacbes
de confiangca em um contexto onde dados pessoais sdo ativos cada vez mais
valiosos. O investimento em protecédo de dados transcende, portanto, a simples
adequacdao legal, configurando-se como estratégia essencial de sustentabilidade

e responsabilidade corporativa no cenério digital brasileiro.
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