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RESUMO

Este trabalho investiga o uso de perfis falsos em redes sociais, como
Instagram, TikTok e Telegram, e seu papel na divulgacdo de pornografia
infantil. A ades@o crescente de criancas e adolescentes a essas plataformas
digitais tem facilitado o surgimento de um ambiente vulneravel a pratica de
crimes cibernéticos, particularmente a distribuicdo de material pornogréafico
envolvendo menores. A possibilidade de criar perfis anénimos e falsos permite
gue criminosos aliciem criancas e distribuam e coletem contetdos ilicitos com
relativa facilidade e anonimato. A pesquisa fundamenta-se em uma reviséo
bibliografica aprofundada, que estabelece uma base tedrica sélida sobre o
tema, e na andlise critica das informacgdes disponiveis para identificar padrdes
e lacunas na literatura existente. A metodologia adota o método hipotético-
dedutivo, permitindo a aplicacdo dos conceitos de direito penal, digital, estatuto
da crianca e do adolescente e a constituicdo federal aos casos de pornografia
infantil, complementada por uma pesquisa bibliografica que examina o estado
atual das legislacbes e das praticas de protecdo infantil. Os capitulos
estruturam-se em torno da evolugdo historica da pedofilia e pornografia infantil,
do impacto das redes sociais na facilitacdo desses crimes e das caracteristicas
dos perfis falsos usados para tais fins. O estudo evidencia a persisténcia do
problema, apesar das iniciativas de regulamentacdo e monitoramento do
conteldo nas redes sociais. Ressalta a necessidade urgente de um direito
penal e digital mais eficaz e de estratégias de conscientizagdo publica para a
protecdo das criangas em um ambiente digital cada vez mais complexo. Este
trabalho contribui para a compreensao do impacto das redes sociais ha
seguranca infantii e propde uma abordagem integrada para enfrentar a
disseminacdo da pornografia infantil online.

Palavras-chave: Redes Sociais, Pornografia Infantil, Crime Digital.

ABSTRACT

This work investigates the use of fake profiles on social networks, such as
Instagram, TikTok and Telegram, and their role in the dissemination of child
pornography. The growing adhesion of children and adolescents to these digital
platforms has facilitated the emergence of an environment vulnerable to the
practice of cybercrimes, particularly the distribution of pornographic material
involving minors. The possibility of creating anonymous and fake profiles allows
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criminals to groom children and distribute and collect illicit content with relative
ease and anonymity. The research is based on an in-depth literature review,
which establishes a solid theoretical basis on the subject, and on the critical
analysis of the available information to identify patterns and gaps in the existing
literature. The methodology adopts the hypothetical-deductive method, allowing
the application of the concepts of criminal law, digital law and the statute of the
child and adolescent to cases of child pornography, complemented by a
bibliographic research that examines the current state of legislation and child
protection practices. The chapters are structured around the historical evolution
of pedophilia and child pornography, the impact of social networks in facilitating
these crimes and the characteristics of fake profiles used for such purposes.
The study highlights the persistence of the problem, despite initiatives to
regulate and monitor content on social networks. It underscores the urgent need
for more effective criminal and digital law and public awareness strategies for
the protection of children in an increasingly complex digital environment. This
work contributes to the understanding of the impact of social networks on child
safety and proposes an integrated approach to address the spread of child
pornography online.

Keywords: Social Media, Child Pornography, Digital Crime.

1 INTRODUCAO

As redes sociais, inicialmente idealizadas como plataformas de interacéo
e intercambio informacional, tém avancado e comportado o reflexo da vida
cotidiana, repercutindo em todas as esferas sociais, para além de inaGmeros
beneficios que esta tecnologia trouxe para vida humana, estas plataformas
tornam-se também em um ambiente fértil para os crimes virtuais, em destaque
a pornografia infantil. A feicdo da pornografia infantil nas redes sociais ganha
uma nova vertente com criacdo de perfis falsos, pratica que encobre a
identidade dos criminosos dificultando sua identificacdo e responsabilizacao, O
presente trabalho discorre sobre o abismo obscuro desta pratica explorando a
dindmica dos perfis falsos nas redes sociais e suas reflexdes para a seguranca
digital da infancia.

O estudo justifica-se perante a realidade da ma exposi¢cdo a qual se
encontram as criancas e os adolescentes, expostas a violéncia e a exploracdo
a partir dos ambientes virtuais, 0 que traz graves consequéncias da saude
fisica e psicoldgica e social. Em uma transicdo para o digital, a fronteira entre o

publico e o privado tem se tornado cada vez mais ténue, tornando mais



vulneraveis as criancas e 0s jovens, sendo necessario um estudo em
profundidade sobre as estratégias legais e tecnoldgicas disponiveis para o
combate da pornografia infantil neste espaco.

A probleméatica em foco, visa analisar as relacdes complexas entre redes
sociais, pornografia infantil e perfis falsos, de modo a procurar entender como
estas ferramentas séo utilizadas para exploracdo sexual infantil, bem como
entender as lacunas existentes na legislacédo brasileira, especialmente quanto
as leis que regulamentam a protecdo da crianca e do adolescente na internet, e
de promover uma reflexao critica sobre o papel das plataformas na prevencao
e combate a este tipo de crime.

O presente tema foi escolhido em razdo da gravidade do fenbmeno, de
sua dificil rastreabilidade no meio digital e da necessidade urgente de uma
nova e eficaz abordagem juridica. O efeito das novas tecnologias sobre a
vulnerabilidade infantil exige uma resposta agil e forte das autoridades, além de
maior conscientizagéo e prevencdo da sociedade em geral.

O seguinte estudo fora realizado através de uma pesquisa bibliografica
aprofundada, o que vem estabelecer uma forte base teb6rica sobre a
problematica, visando reconhecer as lacunas e identificacdo dos padrdes
utiizados. O método hipotético-dedutivo foi utilizado, permitindo que a
metodologia aplicada a esse trabalho seja com aplicacdo de conceitos de direito
penal, digital, estatuto da crianca e do adolescente e a constituicdo federal aos
casos de pornografia infantil, € valido salientar, que houve a complementacéo
desses, através de pesquisa bibliografica, que examina o estado atual das
legislacdes e das praticas de protecéo infantil.

A estrutura do trabalho esta assim organizada: no primeiro capitulo,
discutido serd a evolucdo histérica da pornografia infantil, enfatizando as
mudancas proporcionadas pela ascensdo das tecnologias digitais; o segundo
capitulo se fixara na vulnerabilidade das criancas no ambiente digital e o
impacto das redes sociais na facilitacdo desses crimes e das caracteristicas
dos perfis falsos usados para tais fins, bem como na atuacdo das redes sociais
e na difusdo da pornografia infantil na conivéncia involuntéria das familias; por
fim, o terceiro capitulo trard uma analise sobre a defesa juridica da infancia, na
gual serdo discutidos os instrumentos legais e os problemas em torno do

combate da pornografia infantil no ciberespaco.



2 DO ABISMO AO CIBERESPACO: BREVE EVOLUGCAO HISTORICA DA
PORNOGRAFIA INFANTIL E SUAS IMPLICACOES NA SEGURANCA
INFANTIL DIGITAL

O fenébmeno da exploracdo infantil tem raizes profundas, datando de
tempos antigos, muito antes de as sociedades contemporaneas reconhecerem
as criancas como individuos com direitos proprios. Aries, 1978.

A duragdo da infancia era reduzida a seu periodo mais fragil,
enquanto o filhote do homem ainda ndo conseguia bastar-se; a
crianca entdo, mal adquiria algum desembaraco fisico, era logo

misturada aos adultos, e partilhava de seus trabalhos e jogos.
(Aries, 1978, p. 10)

A objetificagdo da infancia, como categoria social inferior ou vulneravel,

é observada em varias culturas ao longo da histéria, revelando como a imagem

da crianca foi manipulada e explorada para diferentes fins. A moralidade em

torno da infancia como a conhecemos atualmente, que busca tentar proteger

as criangas de certos temas e imagens, simplesmente ndo existia. Em vez

disso, as criancas eram inseridas no ambiente social dos adultos, muitas vezes

sem qualquer tipo de censura. Esse cenario evidencia a auséncia do que Aries

(1978) chama de "sentimento moderno da infancia", que valoriza a infancia

como uma fase especial e distinta, exigindo cuidados e limites proprios.

Naquela época, a infancia ndo era necessariamente vista como uma etapa

Gnica ou protegida, mas sim como uma extensdo da vida adulta, onde as

barreiras entre os comportamentos dos adultos e das criangas eram bem mais
ténues.

Uma das leis ndo escritas de nossa moral contemporanea, a

mais imperiosa e a mais respeitada de todas, exige que diante

das criancas os adultos se abstenham de qualquer aluséo,

sobretudo jocosa, a assuntos sexuais. Esse sentimento era

totalmente estranho a antiga sociedade. O leitor moderno do

diario em que Heroard, o médico de Henrique IV, anotava os

fatos corriqueiros da vida do jovem Luis Xlll fica confuso diante

da liberdade com que se tratavam as criancas, da grosseria

das brincadeiras e da indecéncia dos gestos cuja publicidade

ndo chocava ninguém e que, ao contrario, pareciam

perfeitamente naturais. Nenhum outro documento poderia dar-
nos uma ideia mais nitida da total auséncia do sentimento



moderno da infancia nos Ultimos anos do século XVI e inicio do
XVII. (Aries, 1978, p. 225)

Esse tratamento desumanizado da infancia ao longo dos séculos lancou
as bases para praticas modernas de exploracdo infantil, em diversos campos,
sendo um deles o sexual. A auséncia de um sistema de direitos voltados
especificamente para a protecdo da criangca contribuiu para a perpetuacao
dessas praticas, criando um ciclo de abuso que se estende até os dias atuais,
especialmente no contexto digital. O advento das redes sociais trouxe uma
nova dimenséao para a objetificacdo da infancia, permitindo que a imagem e o
corpo infantil fossem manipulados de maneiras ainda mais perversas, como
ocorre nos casos de pornografia infantil online e perfis falsos utilizados para

disfarcar essas atividades criminosas.

2.1 BREVES APONTAMENTOS HISTORICOS DA EXPLORACAO INFANTIL

Na Grécia e Roma antigas, por exemplo, sem direitos independentes
(Olavo Carvalho 2013), a infancia néo era considerada uma fase importante da
vida, mas sim um periodo de transicdo até a fase adulta (Aries, 1978).
Historicamente, essa visao permitiu a exploracdo das criancas em diversas
formas. Como documentado por Aries em sua obra Historia Social da Crianca e
da Familia (1978), a infancia era um conceito pouco desenvolvido, as criancas
eram vistas como pequenos adultos, frequentemente, expostas a situacdes de
negligéncia e abuso psicologico e sexual.

Até hoje n6s ndo falamos em comecar a vida no sentido de sair
da infancia? Esse sentimento de indiferengca com relacdo a
uma infancia demasiado fragil, em que a possibilidade de perda
€ muito grande, no fundo ndo estd muito longe da
insensibilidade das sociedades romanas ou chinesas, que
praticavam o0 abandono das criancas recém-nascidas.
Compreendemos entdo o0 abismo que separa a hossa

concepcao da infancia anterior a revolugcdo demografica ou a
seus preambulos. (Aries, 1978, p 57)

Na Idade Meédia, a situagdo das criancas ndo melhorou
significativamente. A exploragéo sexual, embora menos discutida abertamente,
também era uma pratica comum, especialmente em contextos de guerra e
pobreza (Aries, 1978).



Um texto italiano do fim do século XV da-nos uma ideia muito
sugestiva da familia medieval, ao menos na Inglaterra. Ele foi
extraido pelo historiador inglés Furnival de uma Relacao da Ilha
da Inglaterra de um italiano: "A falta de afeicdo dos ingleses
manifesta-se particularmente em sua atitude com relacao as
suas criangas. Apos conserva-las em casa até a idade de sete
ou nove anos (em nOSSOS autores antigos, sete anos era a
idade em que os meninos deixavam as mulheres para
ingressar na escola ou no mundo dos adultos), eles as
colocam, tanto 0os meninos como as meninas, nas casas de
outras pessoas, para ai fazerem o servico pesado, e as
criancas ai permanecem por um periodo de sete a nove anos
(portanto, até entre cerca de 14 e 18 anos). Elas sdo chamadas
entdo de aprendizes. Durante esse tempo, desincumbem-se de
todas as tarefas domésticas. Ha poucos que evitam esse
tratamento, pois todos, qualquer que seja sua fortuna, enviam
assim suas criangas para casas alheias, enquanto recebem em
seu proprio lar criangcas estranhas". O italiano achava esse
costume cruel, o que faz supor que fosse desconhecido ou
tivesse sido esquecido em seu pais. Ele insinua que os
ingleses recorriam as criangas dos outros porque pensavam
ser mais bem servidos dessa maneira do que por seus proprios
filhos. De fato, a explicagdo que os préprios ingleses davam ao
observador italiano devia ser a verdadeira: "Para que suas
criancas aprendam as boas maneiras". (Aries, 1978, p. 225)

Um exemplo notavel da exploracéo e objetificacdo de criancas encontra-
se na pratica de casamentos arranjados, onde elas eram vendidas ou
prometidas como cénjuges, frequentemente para beneficio politico ou
econdmico das familias. Tal pratica, documentada até o século XIX, é

abordada de forma clara por (Aries, 1978).

Luis Xl tem um pouco mais de um ano quando seu
casamento com a Infanta de Espanha é decidido. As pessoas
explicam-lhe o que isso significa e ele compreende muito bem.
Perguntam-lhe: "Onde estd o benzinho da Infanta? Ele pbe a
ma&o no pénis". (Aries, 1978, p. 126)

Esse trecho expde a auséncia de escolhas e de protecdo para as
criancas envolvidas nesses acordos, revela a naturalizacdo e trivializacdo da
exploracao infantil, onde a infancia era percebida apenas como uma etapa para
cumprir as vontades e interesses dos adultos, independentemente do bem-
estar da crianca.

Conforme a obra escrita por Guerra e Azevedo (1988), devido a essa
falta de compreensédo sobre a inocéncia das criangas e a falta de interesse e
cuidado com o bem-estar delas, nos séculos anteriores ao XIX e inicio do



século XX, havia uma grande confusdo e distorcdo acerca da sexualidade
infantil. Essa visdo comecou a mudar com a forte repressao imposta pela Igreja
Catdlica, que buscou controlar a sexualidade humana, afirmando que os atos
sexuais deveriam ocorrer exclusivamente para fins reprodutivos. Nesse
contexto, a Igreja defendia que as criangcas eram naturalmente isentas de
pensamentos sexuais, o que levou a condenacéo de qualquer ato que violasse

a pureza da infancia.

O advento do cristianismo corresponde ao inicio de um ciclo
sistematico de condenacdo da participagcdo sexual adulto-
crianca baseada de um lado na concepcdo repressiva da
sexualidade como pratica impura, s6 toleravel para fins
procriativos e, de outro na idealizacdo da infancia como idade
da pureza e da inocéncia livre de pensamentos e sentimentos
sexuais, assexuada, portanto. (Guerra; Azevedo 1988, p.21)

Essa transformacado cultural citada por Guerra e Azevedo (1988), foi
culminada no século XX com o reconhecimento de direitos especificos para
criancas e adolescentes, principalmente com a Declaracdo dos Direitos da
Crianca pela ONU em 1959, ? e posteriormente, a Convencao sobre os Direitos
da Crianca em 1989°.

Em 1990, o Brasil promulgou o Cédigo da Crianca e do Adolescente
(ECA)*, uma legislacdo que representa um marco no reconhecimento da
infancia como uma fase da vida com direitos especificos. Contudo, mesmo com
essas conquistas, a exploracao de criancas continua a ser um grave problema,

tal como a pornografia infantil.

2.2 BREVES APONTAMENTOS SOBRE A PEDOFILIA E PORNOGRAFIA
INFANTIL NO MUNDO DIGITAL

% Declaracado dos Direitos da Crianga pela ONU em 1959. Disponivel: https://www.unicef.pt/o-
gue-fazemos/o-nosso-trabalho-em-portugal/educacao-pelos-direitos-da-crianca/dia-universal-
dos-direitos-da-crianca. Acessado em 01 de novembro de 2024.
3 Convencéao sobre 0s Direitos da Crianca em 1989. Disponivel:
https://www.unicef.org/brazil/innocenti/convencao-sobre-os-direitos-da-crianca. Acessado em
01 de novembro de 2024.

Cédigo da Crianca e do Adolescente (ECA). https://www.gov.br/mdh/pt-br/navegue-por-
temas/crianca-e-adolescente/publicacoes/o-estatuto-da-crianca-e-do-adolescente.  Acessado
em 01 de novembro de 2024.
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https://www.gov.br/mdh/pt-br/navegue-por-temas/crianca-e-adolescente/publicacoes/o-estatuto-da-crianca-e-do-adolescente

O termo pedofilia surgiu na Grécia antiga, onde era praticado atos
sexuais em menores, para o bel prazer dos adultos, essa pratica ocorria
constantemente na época (Olavo Carvalho, 2013). Conforme Jorge Trindade,
Pedofilia: aspectos psicologicos e penais 2010: A palavra pedofilia € derivada
da combinacgéo de radicais de origem grega: “paidos” que significa criangas e
“philia” que significa amizade, podendo ser definida como atracdo sexual por
criancgas.

A identificacdo da pedofilia advém do desejo por uma crianca ou
adolescente. A pedofilia também é considerada uma enfermidade ou distirbio
psicolégico. Os pedofilos em sua maioria agem de forma bem similar com suas
vitimas, variando seus atos entre, observar uma crian¢a nua, acaricia-la, despi-
la, expb-la e se masturbar diante dela, através da insercdo do pénis ou dedos
nos 6rgaos genitais da vitima, ou por via oral (Trintade, 2010).

E valido salientar que a maior parte dos peddfilos sdo pessoas
consideras “normais “ no meio da sociedade, sendo muito dificil a identificagao
dos mesmos nos ambientes comuns, muitas vezes sdo casados, tem familia,
emprego e uma vida social ativa, como se estivessem usando uma mascara
gue esconde suas verdadeiras intencdes, procuram as vitimas para saciar os
seus desejos sexuais, e muitas vezes ndo usam de agressividade, mas sim,
uma forma pacifica e ilusdria, onde conquistam a confian¢a das criancas e até
mesmo dos seus responsaveis, visando sempre o objetivos de conquistar a
concretizacao dos seus anseios sexuais com 0S menores.

A partir do século XX, com o avanco das teorias psicologicas,
comecaram-se a tracar perfis mais detalhados dos ofensores envolvidos em
crimes contra criangas (Cleckley, 1941). Cleckley definiu a psicopatia, um
conceito crucial para compreender esses individuos, como uma condi¢cao
marcada pela falta de empatia, manipulacéo e auséncia de remorso. (Cleckley,
1941). Segundo Cleckley, os psicopatas apresentam uma "mascara de
sanidade"” que permite que eles se integrem na sociedade sem levantar
suspeitas. Ele destaca que esses individuos podem simular emocgdes e criar
relacionamentos superficiais, mas seu verdadeiro objetivo € a satisfacdo de
seus impulsos, sem consideracao pelos outros. (Cleckley, 1941).

A imprevisibilidade nos comportamentos dos peddfilos pode dificultar o

diagnostico, jA& que nem todos possuem as mesmas caracteristicas



psicologicas. Segundo Sigmund Freud (2016), pedofilia € uma perversédo de
pessoas frageis e incapazes por sua propria forca. Ao lidar com um individuo
sexualmente reprimido, o agente geralmente escolhe um parceiro que é
vulneravel, criando sobre ele uma percepcéo de forca (Sigmund Freud, Trés
ensaios sobre a teoria da sexualidade, S&o Paulo, Companhia das Letras, Ed.
2016).

De acordo com o0 exposto, pode-se narrar que a pedofilia ndo se
enquadraria no contexto juridico, mas sim € uma expressdo médica
psicopatolégica que se refere a um transtorno de comportamento. Reconhecida
como perversao sexual, é caracterizada por transtornos mentais que se
caracterizam por desvios de objeto e finalidade sexual. Destaca-se que a
presenca de contato fisico entre o peddfilo e a criangca ndo € imprescindivel.
Um individuo pode ser identificado como pedofilo apenas pela existéncia de
desejos ou fantasias sexuais em sua mente, nesse ponto, temos o abismo
entre o transtorno e a execucdo dos crimes que esses individuos costumam
praticar contra as criancas. No ambito legal, a pedofilia € definida como o
abuso sexual de criancas e adolescentes, resultando em diversos delitos
estabelecidos tanto na legislacdo penal quanto no Estatuto da crianca e do
adolescente (ECA).

As mudancas sociais e culturais, acompanhadas por um aumento no
acesso a informacéo, facilitaram a disseminacdo de materiais pornograficos
infantis, tornando a pornografia digital infantii um dos principiais canais de
acesso dos pedofilos. Na contemporaneidade, a tecnologia esta presente em
praticamente todas as areas da vida humana, sua chegada transformou
profundamente a atual geracdo, vindo acompanhada de avangos rapidos e
significativos. Porém, como ocorreu com qualquer inovacao ja realizada através
dos anos, ela traz consigo tanto aspectos positivos quanto negativos.

O avanco tecnoldgico na fotografia e filmagem, e a exposicdo dessas
‘memoérias” nas redes sbcias, permitiu que imagens de criangcas fossem
exploradas de maneiras cada vez mais sutis pelos predadores. Devido a
facilidade e anonimato dos usuarios, a internet tem se transformado em um
auténtico mercado de prostituicdo infantil, disponibilizando essas imagens e

videos de criancas e adolescentes nus ou em atos sexuais.
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A definicdo de pornografia infantil esta disponivel no artigo 240 do
Estatuto da Crianca e do Adolescente (Lei n° 8.069/90):

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou
registrar, por qualquer meio, cena de sexo explicito ou
pornogréafica, envolvendo crianga ou adolescente:
Pena-reclusao, de 4 (quatro) a 8 (oito) anos, e multa.

8 1 o Incorre nas mesmas penas guem agencia, facilita,
recruta, coage, ou de qualquer modo intermedeia a
participacéo de crianca ou adolescente nas cenas referidas no
caput deste artigo, ou ainda quem com esses contracena.

§ 2 0 Aumenta-se a pena de 1/3 (um terco) se 0 agente comete
o crime:

I- No exercicio de cargo ou funcdo publica ou a pretexto de
exercé-lg;

II- Prevalecendo-se de relacdes domésticas, de coabitacdo ou
de hospitalidade; ou

Ill- prevalecendo-se de relagdes de parentesco consanguineo
ou afim até o terceiro grau, ou por adogdo, de tutor, curador,
preceptor, empregador da vitima ou de quem, a qualquer outro
titulo, tenha autoridade sobre ela, ou com seu consentimento.®

Em 18 anos a SaferNet Brasil associacao civil sem fins lucrativos para o
enfrentamento aos crimes e violagbes aos Direitos Humanos na Internet
recebeu e processou 2.078.234 de denuncias andnimas de pornografia infantil
na Internet.’° Esse é um nlmero consideravel, onde pode-se observar um
pouco da magnitude e assiduidade desses comportamentos através dos meios
digitais.

O artigo 241-C, do Estatuto da Crianca e do Adolescente, dita que:

Art. 241-C. Simular a participacdo de criangca ou adolescente
em cena de sexo explicito ou pornografica por meio de
adulteracdo, montagem ou modificacdo de fotografia, video ou

gualquer outra forma de representacao visual: Pena — reclusao,
de 1 (um) a 3 (trés) anos, e multa.

Paragrafo Unico. Incorre nas mesmas penas quem vende,
expde a venda, disponibiliza, distribui, publica ou divulga por
gualquer meio, adquire, possui ou armazena 0 material
produzido na forma do caput deste artigo.

® BRASIL. Lei n° 8,069, de 13 de julho de 1990. Dispde sobre o Estatuto da Crianca e do
Adolescente e da outras providencias. Brasilia, DF: Presidéncia da Republica 2024. Disponivel:
http:/www.planalto.gov.br/ccivil_03/leis/18069.htm. Acesso em: 1 de novembro 2024.

® DATASAFER. Indicadores da Central Nacional de Dentincias de Crimes Cibernéticos.
SAFERNET. Disponivel: https://indicadores.safernet.org.br/index.html. Acesso 1 de Novembro
2024


http://www.planalto.gov.br/ccivil_03/leis/18069.htm
https://indicadores.safernet.org.br/index.html
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O artigo em questdo se refere a uma forma de pornografia infantil
simulada. Neste caso, criancas e adolescentes sao colocados em contextos
pornograficos por meio de montagens ou alteragbes visuais, sem que,
necessariamente, tenham sido vitimas de abuso sexual real. Pode-se
classificar esse crime como um perigo abstrato, pois sua configuracdo nao
exige que o bem juridico protegido, que € a dignidade sexual de menores, seja
efetivamente lesado. Assim, independentemente de a montagem resultar em
uma imagem realista ou ndo, a simples insercéo de criancas e adolescentes
em contextos pornograficos ja constitui uma violacao a sua dignidade sexual.

Diante do exposto, torna-se claro a complexidade do fenG6meno da
pedofilia e da pornografia infantil, fenbmenos estes que, no mundo digital,
estdo intrinsecamente associados as facilidades de acesso e anonimato, que
possibilitaram a disseminacdo de praticas atentatérias a dignidade e aos
direitos de criancas e adolescentes. O uso de montagens e de manipulacdes
visuais potencializa ainda mais a questdo, apresentando-se como uma nova
espécie de crime, cujo tipo penal é mais simbdlico, mas ndo menos devastador.
Tais problematicas evidenciam o imperativo de uma legislacdo sélida e
apropriada para os desafios contemporaneos. Em seguida, abordaremos como
o mundo digital tem sido palco para a disseminagcdo da pornografia infantil e

como ocorre a influéncia das redes socais.

3 O MUNDO DIGITAL E SUAS ARMADILHAS: A PORNOGRAFIA INFANTIL NAS
REDES SOCIAIS

A vulnerabilidade das criangas no ambiente digital vai além da falta de
supervisdo. As caracteristicas bioldgicas e psicolégicas das criancas as tornam
alvos faceis para criminosos. O desenvolvimento neurolégico de criancas e
adolescentes ainda esta em formacéo, especialmente nas areas responsaveis
pelo discernimento e pela tomada de decisGes. Isso faz com que elas sejam
mais impulsivas e menos capazes de perceber riscos ou identificar
comportamentos suspeitos. Cabrera (2006, p. 9) vem a expor que “...] as
criancas e adolescentes sdo, por exceléncia, seres vulneraveis, tendo em vista

que estao vivenciando um processo de formacao fisica e psiquica”
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Além disso, a busca por validacdo e pertencimento social € uma
caracteristica marcante do comportamento infantil e adolescente. Isso faz com
gue as criangas e jovens se exponham mais nas redes sociais, na tentativa de
agradar amigos ou alcancar popularidade. Ao fazerem isso, ficam ainda mais
vulneraveis as abordagens de predadores, que frequentemente utilizam
estratégias de manipulacdo emocional para ganhar a confianca de suas
vitimas. Gil e Costa (2020, p. 06), narra que: “No Brasil a cada més sao criados
cerca de mil novos sites de pornografia infantil, destes a maior parte das
vitimas sdo de criancas de 9 a 13 anos de idade, e um percentual ainda se
destina a bebés de 0 a 3 meses”.

A combinacao entre a fragilidade bioldgica, a vulnerabilidade emocional
e a falta de controle parental, alinhadas a falta de conhecimentos e pratica
desses crimes nas redes sociais, cria um cenario extremamente perigoso para
a exploracéo infantil, e os predadores tem e se utilizam desse conhecimento,
pois, a alta exposi¢céo ligada a uma vasta rede de disseminagdo € a combinagao

ideal para a atuacdo dos mesmos.

3.1 A INFLUENCIA DAS REDES SOCIAIS NA DISSEMINACAO DA
PORNOGRAFIA INFANTIL

Nos ultimos anos, a pornografia infantil em redes sociais tornou-se um
problema alarmante, jA que a constante recorréncia desses crimes, desafia o
escrito na lei e evidencia a fraqueza em termos de medidas de protecdo a
crianga. O art. 2, alinea C, do Protocolo Facultativo a Convencdo sobre os
Direitos da Crianca (Decreto n° 5.007/2004) referente, & prostituicéo infantil &

pornografia infantil e a venda de criancas, dita o conceito de pornografia

infantil:

Pornografia infantil significa qualquer representacdo, por
gualquer meio, de uma crianca envolvida em atividades

Pesquisa realizada pelo Protocolo Facultativo a Convencgéo sobre os Direitos da Crianca
(Decreto n° 5.007/2004). Disponivel em:
https://www.mpba.mp.br/sites/default/files/biblioteca/crianca-e-adolescente/violencia-
sexual/documentos_internacionais/protocolo_facultativo_para_a_convencao_dos_direitos_da_
crianca.pdf#:~:text=Pornografia%?20infantil%20significa%20qualquer%20representa%C3%A7%
C3%A30%2C%20por%20qualquer%20meio%2C,crian%C3%A7a%20para%20fins%20predomi
nantemente%?20sexuais.%20Artigo%2030%201. Acessado em: 02 de novembro de 2024.


https://www.mpba.mp.br/sites/default/files/biblioteca/crianca-e-adolescente/violencia-sexual/documentos_internacionais/protocolo_facultativo_para_a_convencao_dos_direitos_da_crianca.pdf#:~:text=Pornografia%20infantil%20significa%20qualquer%20representa%C3%A7%C3%A3o%2C%20por%20qualquer%20meio%2C,crian%C3%A7a%20para%20fins%20predominantemente%20sexuais.%20Artigo%203o%201
https://www.mpba.mp.br/sites/default/files/biblioteca/crianca-e-adolescente/violencia-sexual/documentos_internacionais/protocolo_facultativo_para_a_convencao_dos_direitos_da_crianca.pdf#:~:text=Pornografia%20infantil%20significa%20qualquer%20representa%C3%A7%C3%A3o%2C%20por%20qualquer%20meio%2C,crian%C3%A7a%20para%20fins%20predominantemente%20sexuais.%20Artigo%203o%201
https://www.mpba.mp.br/sites/default/files/biblioteca/crianca-e-adolescente/violencia-sexual/documentos_internacionais/protocolo_facultativo_para_a_convencao_dos_direitos_da_crianca.pdf#:~:text=Pornografia%20infantil%20significa%20qualquer%20representa%C3%A7%C3%A3o%2C%20por%20qualquer%20meio%2C,crian%C3%A7a%20para%20fins%20predominantemente%20sexuais.%20Artigo%203o%201
https://www.mpba.mp.br/sites/default/files/biblioteca/crianca-e-adolescente/violencia-sexual/documentos_internacionais/protocolo_facultativo_para_a_convencao_dos_direitos_da_crianca.pdf#:~:text=Pornografia%20infantil%20significa%20qualquer%20representa%C3%A7%C3%A3o%2C%20por%20qualquer%20meio%2C,crian%C3%A7a%20para%20fins%20predominantemente%20sexuais.%20Artigo%203o%201
https://www.mpba.mp.br/sites/default/files/biblioteca/crianca-e-adolescente/violencia-sexual/documentos_internacionais/protocolo_facultativo_para_a_convencao_dos_direitos_da_crianca.pdf#:~:text=Pornografia%20infantil%20significa%20qualquer%20representa%C3%A7%C3%A3o%2C%20por%20qualquer%20meio%2C,crian%C3%A7a%20para%20fins%20predominantemente%20sexuais.%20Artigo%203o%201
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sexuais explicitas reais ou simuladas, ou qualquer
representacdo dos Orgaos sexuais de uma crianca para fins
primordialmente sexuais (Brasil, 2004).

A exposicdo desses materiais pornograficos das criancas e adolescentes
de forma desenfreada, muitas vezes é proporcionado através de perfis falsos
no Instagram ou contas nas diversas redes socias, como WhatsApp, tiktok
entre outras que tem como intuito coleta e divulgacdo dessas matérias,

explorando a fragilidade e o estado dos menores. Esses canais, além de
facilitarem a coleta de conteudo, também atuam como pontos de
divulgacédo, explorando a vulnerabilidade emocional e a exposicao
natural de criancas e adolescentes. Em sua maioria, os criadores e 0s
captadores desse material, podem ser caracterizados como os “exploradores
da inocéncia”, pois, atuam como canais de ponto de divulgacdo e coleta,
utilizam estratégias sofisticadas para aliciar suas vitimas. Predadores virtuais
criam perfis falsos para se aproximar de criancas e adolescentes, muitas vezes
se passando por amigos ou figuras de confianca. De acordo com a Sociedade
Brasileira de Pediatria (S.B.P 2020): [...] “criangas e adolescentes que assim
estdo expostos numa rede totalmente incontrolavel e accessivel em qualquer
momento ou horario ou de qualquer Iugar”.8

A partir dessa relacdo construida sob falsos pretextos, eles coletam
informacgdes pessoais, imagens e, em alguns casos, persuadem as vitimas a
compartilharem contetdo intimo. Essa pratica se torna ainda mais perigosa
com o advento de tecnologias como deepfake, que permitem manipular
imagens de criancas para criar material pornografico ficticio, mas incrivelmente
realista. Entre as plataformas mais citadas, o Instagram destaca-se pela
facilidade de interacdo direta através de mensagens privadas, enquanto o
Telegram é amplamente utilizado para disseminacdo em massa de contetudos
ilicitos, o aumento nos casos de exploracdo infantil tende a subir a cada ano
gue se passa, devido a tantas brechas facilitadoras dessa disseminacéao.

Devido a toda essa exposicdo gerada através das redes socias, 0

impacto gerado vai além do emocional, pois também alimenta um mercado

Sociedade Brasileira de Pediatria (2020, s.b.p.). Disponivel em:
https://edisciplinas.usp.br/pluginfile.php/8102963/mod_resource/content/1/Tempo%20de%20Te
1a%20SBP_2016.pdf. Acessado em: 01 de novembro de 2024.


https://edisciplinas.usp.br/pluginfile.php/8102963/mod_resource/content/1/Tempo%20de%20Tela%20SBP_2016.pdf
https://edisciplinas.usp.br/pluginfile.php/8102963/mod_resource/content/1/Tempo%20de%20Tela%20SBP_2016.pdf
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criminoso estruturado, onde o conteddo captado muitas vezes € vendido ou
compartilhado com fins lucrativos. A normalizacdo das redes sociais como
espacos de interacdo e o uso indevido de dados compartilhados publicamente
sao aspectos centrais dessa problematica.

As redes sociais desempenham um papel significativo no ciclo de
disseminacdo da pornografia infantil. A interacdo entre a falta de moderacéao
adequada nas plataformas, o anonimato e a exposicdo de dados pessoais
criam um ambiente fértil para a atuacdo de predadores digitais. Além disso, a
auséncia de conscientizacdo por parte de responsaveis sobre os perigos do
compartilhamento publico de informacBes e imagens das criancas amplia as
possibilidades de exploracdo. A urgéncia em adotar politicas mais rigorosas e
acoes educativas para protecao infantil é evidente, sendo necessério equilibrar

0 uso dessas plataformas com a responsabilidade coletiva.

3.2 A CONIVENCIA INVOLUNTARIA: QUANDO FAMILIAS FACILITAM O
ACESSO DE AGENTES DELITUOSOS

A infancia e a adolescéncia na era digital estdo imersas em um desafio
crescente, o afastamento afetivo. A convivéncia familiar, muitas vezes
negligenciada devido a sobrecarga das atividades diarias, leva ao uso
excessivo e descontrolado de dispositivos eletronicos por criangas e
adolescentes, sem a devida supervisao. Essa falta de controle se reflete na
auséncia de limites quanto ao tempo de uso, aos aplicativos acessados e as
interagdes virtuais.

A exploracéo sexual infantil, um problema de longa data, ganhou novas
dimensdes com o0 surgimento das redes sociais. A facilidade com que
predadores podem se esconder por tras de perfis falsos, aliada ao anonimato
proporcionado pelo ambiente virtual, permite que eles se aproximem de suas
vitimas bem como dos familiares, sem despertar suspeitas, para Nascimento;
Holanda; Barbosa (2022):

A maior parte das criangcas e adolescentes fazem o uso da
internet em suas préprias casas, portanto, ndo ha como fugir
da realidade de que, apesar dos desafios de um
acompanhamento integral, 0os pais ou responsaveis devem ter

um controle do gque é acessado para que sejam evitados
problemas diante a autonomia da criangca com 0s meios de
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comunicacdo digitais. (Nascimento; Holanda; Barbosa,
2022, p 25)

Apesar de compartiharem o mesmo espaco, as familias acabam
vivendo de maneira distanciada, conectadas apenas por telas. Esse cenario
fragiliza a protecéo e o bem-estar dos menores. Conforme aponta Patricia Peck
Pinheiro (2021), a responsabilidade dos pais em relacdo a vigilancia dos filhos
vai além de garantir que eles tenham ou ndo acesso aos dispositivos. O papel
dos responsaveis envolve também saber com quem, onde e de que forma as
criancas e adolescentes se relacionam no ambiente digital. A Sociedade

Brasileira de Pediatria (2020) dita que os familiares devem:

Conversar com seus filhos sobre a Internet e também sobre as
redes sociais e quais os sites que sdo mais apropriados, de
acordo com o desenvolvimento e a maturidade de cada um,
compartilhando o uso positivo das tecnologias digitais com
seus filhos nas tarefas de rotina ou lazer, mas sem invadir 0s
espacos e as mensagens de cada um. Fazer uma lista de sites
recomendados, conversar sobre 0s perigos e riscos da Internet
ou encontros com pessoas desconhecidas em redes sociais ou
fora delas. (SBP 2020)

Navegar pela internet, hoje em dia, é tao significativo quanto andar pelas
ruas da sociedade, exigindo a mesma vigilancia e precaucao. A realidade dos
crimes virtuais se torna mais palpavel a medida que, consoante pesquisa
realizada pelo Cetic.br, 93% das criancas e adolescentes na faixa etaria entre 9
a 17 anos de idade utilizam as redes sociais (CETIC.BR, 2022).°

Ocorre que ha diversas armadilhas no meio social, que ndo apenas as
criancas e adolescente caem ou estdo suscetiveis a ceder informacédo, os
familiares e muitas vezes os responsaveis dos mesmos, fazem isso sem
perceber, em sua maioria das vezes quando postam fotos e videos em suas
redes, com intuito de compartilhar e guardar memorias, os predadores se
aproveitam e utilizam esses dados como fonte de captacédo de conteudo ilegal,
esses criminosos, ao utilizarem tais informagdes, ndao apenas facilitam a

exploracdo sexual, mas também alimentam o vicio e o mercado negro

® pesquisa realizada pelo Cetic.br. Disponivel em: https://www.nic.br/noticia/na-midia/93-dos-
jovens-entre-9-e-17-anos-usam-a-internet-no-pais-revela-pesquisa/. Acessado em: 03 de
novembro de 2024.


https://www.nic.br/noticia/na-midia/93-dos-jovens-entre-9-e-17-anos-usam-a-internet-no-pais-revela-pesquisa/
https://www.nic.br/noticia/na-midia/93-dos-jovens-entre-9-e-17-anos-usam-a-internet-no-pais-revela-pesquisa/
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relacionado a pornografia infantil. A Constituicio Federal de 1988 traz no seu

art. 227 o seguinte texto:

E dever da familia, da sociedade e do Estado assegurar a
crianga, ao adolescente e ao jovem, com absoluta prioridade, o
direito a vida, a saude, a alimentacado, a educacéo, ao lazer, a
profissionalizagdo, a cultura, a dignidade, ao respeito, a
liberdade e a convivéncia familiar e comunitaria, além de
coloca-los a salvo de toda forma de negligéncia, discriminacéo,
exploracéo, violéncia, crueldade e opressao (Brasil, 1988).

A responsabilidade ndo recai apenas sobre as criancas e adolescentes
ou sobre as plataformas digitais, mas também sobre as familias, que muitas
vezes, sem saber, facilitam o acesso dos predadores. A prevencao sobre os
riscos da exposicdo de dados pessoais e o0 papel fundamental da educacao
digital sdo cruciais para evitar que as familias inadvertidamente colaborem com
essa dinamica criminosa. No entanto, a questdo vai além da prevencao, é
essencial analisar também como a legislacdo e os sistemas de protecao
existentes tém agido ao acompanhar as dinamicas desse problema crescente,

tema abordado no préximo capitulo.

4 A DEFESA JURIDICA DA INFANCIA: INSTRUMENTOS E DESAFIOS NO
COMBATE A PORNOGRAFIA INFANTIL NO CIBERESPACO

A digitalizacdo da sociedade trouxe desafios significativos para a
protecao infantil. A transicdo para o mundo digital ndo apenas aumentou o risco
de exploracdo infantil, mas também criou uma série de novos desafios
juridicos. A legislacdo muitas vezes ndo acompanha a velocidade da evolucao
tecnoldgica, e as redes sociais tém, embora com politica de uso, muitas vezes
falhado em garantir a protecdo dos menores. Como observa Hamada e
Sanchez (2007, p. 14):

A ‘“imensiddo” da internet permite que os pedofilos atuem
livremente, sem quaisquer interferéncias, e apesar da perda de
um ponto de acesso sempre existirdo infinitos outros. O mesmo
se aplica aos métodos de uso, insercao e acesso a internet.
Muitos peddfilos desenvolveram habilidades e somaram
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conhecimentos que os tornam hackers®® e até potenciais
cyberpunks! (Hamada; Sanchez 2007, p. 14)

E evidente que a exploracéo infantil € um problema que se enraiza em
séculos de desvalorizacdo da infancia, evoluiu para formas mais sofisticadas e
preocupantes com o advento da tecnologia digital, pode-se observar que 0s
predadores, ganham um espa¢o muito amplo e confortavel de agir nessa na
sociedade moderna.

Em sintese, a convergéncia entre a exploracdo infantil e a tecnologia
digital traz a urgéncia em rediscutir a protecado das crian¢as nas redes sociais.
As vulnerabilidades da infancia somadas a defasagem da legislacdo geram um
ambiente fértil para a acdo de predadores, que como visto agem como uma
espécie de "mascara de sanidade" (Cleckley, 1941), onde se escondem e
fazem disto o cenério ideal de captura dessas vitimas.

4.1 INCIDENCIA DA PEDOFILIA E PORNOGRAFIA INFANTIL NAS REDES
SOCIAIS

O ambiente virtual ndo somente torna facil o acesso a pornografia infantil,
como proporciona a disseminacdo e elaboracdo de redes de partilha de
imagens e videos que ndo eram possiveis anteriormente. A facilidade
encontravel no anonimato concedido pela Internet propicia um espaco
adequado para que 0s criminosos pratiquem 0s seus crimes.

O ciberespaco, por mais que traga inegaveis beneficios, criou um meio
suscetivel a formas de nova exploracdo, em especial para crimes de natureza
sexual, como a pedofilia e a pornografia infantil, que encontrou nas redes
sociais um espago para crescimentos e sofisticacdo. O art. 241 e seguintes do
Estatuto da Crianga e Adolescente (Lei n° 8.069/1990),) narra que:

Art. 241. Vender ou expor a venda fotografia, video ou outro
registro que contenha cena de sexo explicito ou pornografica
envolvendo crianca ou adolescente: (Redacdo dada pela Lei n°
11.829, de 2008)

' Individuos com alto grau de conhecimentos sobre informatica e com facilidade de

assimilagdo de informacdes, somado ao entendimento da infra-estrutura de programacao —
todavia, alguns podem ser pegos (HAMADA; SANCHEZ, 2007).

' Individuos com mega capacidade de compreensdo de programas, dados e cédigos, bem
como de analise rapida de dados, que os auxiliam a fazer qualquer coisa — muito dificiimente
serdo pegos (HAMADA; SANCHEZ, 2007)
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Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e multa.
(Redacédo dada pela Lei n° 11.829, de 2008).

De acordo com a pesquisa TIC Kids Online Brasil 20242, realizada
atreves do cetic.br 93% das criangas e adolescentes de 9 a 17 usuario assiduo
da internet. A grande penetracdo da internet e a extensa adocdo de redes
sociais mudaram o modo pelo qual a juventude se relaciona com cerca do
mundo. No presente, hA um padrédo, o que € muito comum, segundo o qual
criangas e adolescentes criam perfis em redes sociais desde muito jovens, para
se relacionarem entre si, consumirem, ou somente para acompanhar o que €
tendéncia.

Entretanto, essa imersdo no espaco virtual € cercada de percalcos, 0s
guais nem sempre sao facilmente identificaveis por parte dos jovens usuarios.
Mesmo que as plataformas digitais oferecam termos de uso, os quais, em tese,
sustentam a imposicdo de limites ao cadastro de conta para maiores de 13
anos, na pratica, muitos menores infringem essas normas. De acordo com um
estudo realizado pela NIC.BR™, em 2023, cerca de 86% das criancas e
adolescentes entre 9 a 17 anos possui uma conta ativa em alguma rede social,
0 que expde criancas a conteudos nao apropriados e, em situacdes muito
graves, a criminosos que encontram espaco nas redes para exploracao sexual,
bem como a imagem da crianca e do adolescente.

As redes sociais, ao permitirem a criacdo de perfis anbnimos e a
interacdo com desconhecidos, amplificam ainda mais os riscos a seguranca
das criancas e adolescentes. A facilidade de criagdo de contas falsas e a
possibilidade de manipulacdo de dados pessoais tornam as plataformas digitais
um terreno fértil para predadores. O anonimato fornecido pelas plataformas
permite que os criminosos se facam passar por pessoas de confiancga, criando

lagos com suas vitimas e, muitas vezes, conduzindo-as a situagdes de abuso.

12

Relat6rio TIC Kids Online Brasil 2024. Disponivel em:
https://cetic.br/media/analises/tic_kids_online_brasil_2024 principais_resultados.pdf. Acessado
em: 03 de Novembro de 2024

B TIC Kids Online Brasil. Estudo sobre a porcentagem das criancas nas redes sdcias.
Disponivel em:https://www.nic.br/noticia/na-midia/86-de-criancas-e-adolescentes-usuarios-de-
internet-possuem-perfil-em-redes-sociais/. Acessado em: 03 de hovembro de 2024.


https://cetic.br/media/analises/tic_kids_online_brasil_2024_principais_resultados.pdf
https://www.nic.br/noticia/na-midia/86-de-criancas-e-adolescentes-usuarios-de-internet-possuem-perfil-em-redes-sociais/
https://www.nic.br/noticia/na-midia/86-de-criancas-e-adolescentes-usuarios-de-internet-possuem-perfil-em-redes-sociais/
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4.2 A IMPORTANCIA DA SEGURANCA INFANTIL NO AMBIENTE VIRTUAL

Com o crescente uso da internet, dada a sua vulnerabilidade natural, as
criancas estdo expostas a contetdos inadequados, predadores online e outros
riscos que podem ter consequéncias devastadoras. Para mitigar esses riscos, a
legislacdo brasileira tem se empenhado em criar um arcabouco juridico que
garanta a protecao integral da infancia, abordando desde a privacidade online
até a exploracdo sexual infantil na internet. O Estatuto da Crianca e do
Adolescente (ECA), e outras legislacGes especificas tornam pilares essenciais
no fortalecimento da seguranca infantil no ciberespaco.

O art. 240 do Estatuto da Criangca e do Adolescente (ECA considera
crime a exploracdo sexual de criancas e adolescentes, impondo pena de
reclusdo a quem produzir, divulgar ou manter em seu poder material
pornografico envolvido menores. Além disso, as plataformas digitais,
especialmente as redes sociais, tém sido chamadas a adotar politicas de
seguranca mais rigorosas. Em 2018, a Lei 13.709/2018, conhecida como Lei
Geral de Protecdo de Dados Pessoais,' foi sancionada com o objetivo de
aumentar a seguranca das informacfes pessoais dos usuarios, inclusive de
criangas. Contudo, muitas redes sociais ainda falham na implementacéo de
medidas de protecdo, e a utilizacdo de perfis falsos para cometer crimes
continua a ser um desafio.

Além disso, a manipulagcdo de informacfes pessoais, como fotos e
videos intimos, é uma pratica comum nas redes sociais, sendo frequentemente
usada para chantagear e coagir as vitimas. A Lei Carolina Dieckmann (Lei
12.737/12)*°, que tipifica crimes informaticos como a invasdo de dispositivos
eletrbnicos para obtencdo de informacdes pessoais, é uma legislacdo
importante no combate a essas praticas.

O Estatuto da Crianca e adolescente (ECA)'®, em seu artigo 4°,

estabelece que "é dever da familia, da sociedade e do Estado assegurar a

1 Lei 13.709 de 14 de agosto de 2018, que visa a garantia da protecdo dos dados pessoais na
internet. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/I13709.htm. Acessado em 04 de novembro de 2024.

* Lei n.° 12.737 de 30 de novembro de 2012, que traz a tipificacdo criminal de delitos
informaticos. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2012/1ei/I12737.htm. Acessado em 04 de novembro de 2024.

% | ei n° 8.069 de 13 de julho de 1990, Estatuto da Crianca e adolescente Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/L8069.htm. Acessado em 04 de novembro de 2024.


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm
https://www.planalto.gov.br/ccivil_03/leis/L8069.htm
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crianca e ao adolescente, com prioridade absoluta, o direito a vida, a saude, a
alimentacdo, a educacdo, ao esporte, ao lazer, a cultura, a dignidade, ao
respeito e a liberdade." Nesse sentido, a exposicdo de menores a conteddos
contratados compromete diretamente esses direitos. As criancas estdo, muitas
vezes, desprovidas de mecanismos de defesa para perceber a natureza
prejudicial de certos contetdos e interagdes que podem ocorrer na internet.

A Lei 12.965/14, que estabelece o Marco Civil da Internet'’, destaca que
a privacidade dos usuarios deve ser protegida, mas, na pratica, o controle
sobre as informacdes pessoais, especialmente das criancas, € muitas vezes
negligenciado, deixando-as expostas a previsdes e contetdos relacionados.

Outro aspecto relevante € a limitacdo da quantidade de delegacias
especializadas em cibercrimes no Brasil. Atualmente, existem apenas dezoito,
todas localizadas nas capitais dos estados em que operam®®. Esse nlmero é
insuficiente diante da vasta extenséo territorial do pais e do aumento constante
de denuncias registradas anualmente, o que, em breve, pode sobrecarregar a
capacidade dessas unidades. Além disso, a Delegacia Virtual do Ministério da

/,1° ainda

Justica, disponivel no link https://delegaciavirtual.sinesp.gov.br/portal
nao abrange todos os estados brasileiros. Essa limitacdo reflete a insuficiéncia
das iniciativas estatais no que diz respeito a garantia de acesso facilitado aos
servi¢os de justica e ao registro de ocorréncias de crimes virtuais.

No artigo 5°, inciso X, da Constituicdo Federal, que trata do direito a
privacidade, bem como o art. 17 do ECA, que assegura a crianca a protecao
contra abusos e exploracdo, exclui que o Estado, a sociedade e a familia se
unam para garantir a seguranca das criancas nesse meio. A falta de uma
educacao digital eficaz, que ensine desde cedo sobre os riscos do ciberespaco,
€ um dos maiores obstaculos para a protecdo infantil na internet, é fundamental
gue as plataformas digitais implementem politicas mais rigorosas para

combater a propagacdo da pornografia infantil, bem como ressaltar em suas

" Lei n° 12.965 de 23 de abril de 2014, estabelece principios, garantias, direitos e deveres para
0 uso da internet no brasil. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/112965.htm. Acesso em 08 de novembro de 2024

' Delegacias Cibercrimes Brasil. Disponivel em: https://new.safernet.org.br/content/delegacias-
cibercrimes. Acessado em 04 de novembro de 2024.

' Delegacia Virtual. Disponivel em: https://delegaciavirtual.sinesp.gov.br/portal/. Acessado em 04
de novembro de 2024.


https://delegaciavirtual.sinesp.gov.br/portal/
https://new.safernet.org.br/content/delegacias-cibercrimes
https://new.safernet.org.br/content/delegacias-cibercrimes
https://delegaciavirtual.sinesp.gov.br/portal/
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politicas internas as legislagfes aqui citada, medidas como o monitoramento
automatizado de contetdos suspeitos, a verificacdo obrigatoria de identidade
em perfis suspeitos e a ampliacdo de canais de denuncia ( delegacia online )
gue sejam acessiveis e eficazes sado indispensaveis. Simultaneamente, a
sociedade deve assumir um papel ativo, promovendo debates amplos e
educativos sobre os perigos do ambiente digital e incentivando uma cultura de
protecdo e vigilancia externa a seguranca infantil. Somente por meio de uma
abordagem conjunta envolvendo empresas de tecnologia, familiares,
educadores e o poder publico, sera possivel construir um ambiente virtual mais
seguro, reduzindo os riscos que tornam as redes sociais um espaco vulneravel

para as criangas.

CONSIDERACOES FINAIS

As redes sociais, concebidas como pontes de interacdo e convergéncia
de conhecimento, transformaram-se em arenas de contrastes. Enquanto
procuram conexdes, também abrigam sombras que colocam em risco as mais
vulneraveis: criancas e adolescentes. Este trabalho revelou um panorama
inquietante sobre o uso de perfis falsos, que se tornam mascaras para
criminosos perpetrarem a exploracao infantil no ambiente digital.

Ao longo deste estudo, foi possivel averiguar o obscuro abismo onde
redes sociais, pornografia infantil e perfis falsos convergem, expondo um
cenéario aterrador. Desde a evolugdo histérica, onde a exploragédo infantil
encontrada formas rudimentares de expressdao, até o ambiente virtual
contemporaneo, marcado pela “imensidao” que permite que os crimes ajam
sem barreiras, o0 problema persiste, adaptando-se e ampliando-se com o
avanco da tecnologia, a andlise historica ndo apenas esclareceu as origens
dessa pratica hedionda, mas também lancou luz sobre a negligéncia das
sociedades passadas, que muitas vezes normalizavam ou silenciavam tais atos.
A perversao contra criancas estava entranhada em contextos culturais, sendo,
em certos momentos historicos, negligenciada ou até ignorada, esse retrato
brutal de uma infancia desprotegida ainda ecoa no século XXI, agora
mascarado pelas armadilhas da era digital. No ciberespaco, a vulnerabilidade

das criancas ganha novas dimensfes, as redes sociais, que deveriam ser
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espacos de socializacdo e aprendizagem, tornam-se ferramentas de
exploracdo, ampliando o alcance dos agentes delituosos.

A protecao da criangca contra esses crimes exige uma protecao urgente
dos mecanismos legais e sociais que atuam no ciberespaco. Mesmo com o
direito a vida, a salde e a dignidade das criancas e adolescente sendo prevista
em leis, vemos que, apesar de todos os avan¢cos em relacdo a essas garantias,
ainda ha um abismo entre a teoria e a pratica, a falta de estrutura para garantir
essa protecdo no ambiente digital na pratica permanece um grande desafio. A
Delegacia Virtual do Ministério da Justica, por exemplo, ainda nao abrange
todos os estados brasileiros, o que limita 0 acesso a servicos de denuncia e
protecdo em casos de crimes cibernéticos.

Os agente delituosos, estdo sempre avancando em suas armadilhas e a
atuacdo de pedofilos como hackers ou cyberpunks coloca ainda mais em
evidéncia a urgéncia de politicas publicas eficazes que integrem as familias, as
autoridades e as plataformas digitais. E um jogo de gato e rato em que, a cada
ponto de acesso fechado, surgem infinitos outros, como se a internet fosse um
territorio sem fronteiras, onde os crimes se tornam cada vez mais sofisticados.
Por isso, a criacdo de perfis falsos e a utilizagio de novos métodos de
comunicacao e ocultacdo sdo aspectos que exigem atencéo e acao.

Portanto, € impossivel ndo destacar que, a0 mesmo tempo em que as
redes sociais nos conectam, elas também nos responsabilizam. O ciberespaco,
ao ampliar as oportunidades de interacao, traz consigo as sombras de um novo
tipo de exploracdo. A pornografia infantil nas redes sociais ndo € um problema
isolado, mas sim um reflexo de uma sociedade digital ainda em processo de
adaptacdo aos desafios da seguranca infantil, a coleta de dados , como
imagens e videos, tem sido uma das grandes armas usadas por esses
agentes, eles coletam essas informacdes e se aproveitam tanto das vitimas,
como de seus familiares, que compartiham em suas redes sOcias as
memorias, ideais e sua rotina, conseguem descobrir, nome, endereco
residencial, endereco de seus ambientes escolares, rastrear por completo a
vida de suas vitimas e da familia que os cerca, muitas vezes a intencdo é usar
da imagem e das informacdes para vender na internet para os predadores que
consomem pornografia infantil, esses dados acabam em sites de

compartilhamento ou até mesmo em outras redes digitais, em outras vezes é
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utilizada para o préprio consumo do agente predador, muito desses casos de
coleta a vitima n&do sabe que sua imagem esta sendo utilizada para esses fins,
e em outros casos quando se tem a descoberta a vitima sofre um grande
choque, o que acaba gerando sequelas para o resto da vida . A tecnologia, que
poderia ser uma aliada na protecédo, se torna muitas vezes uma ferramenta de
disseminacdo de atrocidades, e € dever de todos sociedade, governo e
plataformas digitais, garantir que a infancia e a adolescéncia sejam
respeitadas, protegidas e, acima de tudo, livres da exploracéo.

Este estudo €, ao mesmo tempo, um alerta e um apelo. Uma mascara
de digital que muitas vezes encobre os crimes, deve ser desmascarada com
acoes coordenadas entre as autoridades, plataformas digitais e sociedade civil.
Afinal, o direito a infancia deve prevalecer sobre os interesses daqueles que
exploram a inocéncia.

Em suma, a protecdo da infancia no ciberespaco exige mais do que
legislacdo; demanda conscientizacdo. As familias precisam estar atentas a
autonomia digital das criancas, estabelecendo limites e promovendo didlogos
abertos. As plataformas, por sua vez, tém a responsabilidade ética e técnica de
monitorar conteudos e coibir praticas criminosas. E, acima de tudo, o Estado
deve fortalecer seus mecanismos de atuag&do, para que cada criangca possa
navegar em um ambiente digital seguro, livre das garras dos exploradores.

Por fim, que este trabalho inspira ndo apenas reflexdes, mas também
acOes concretas para enfrentar a pornografia infantil nas redes sociais. A luta
pela prote¢éo da infancia ndo pode se limitar ao papel ou aos interesses; ela
deve ecoar em praticas efetivas, porque a seguranca das mais vulneraveis é
um compromisso que todos devemos assumir, pois a inocéncia de nossas

criangas n&o pode ser sacrificada no altar da liberdade digital.
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