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RESUMO

O presente trabalho tem como tema a realidade da ineficacia da legislacéo brasileira
diante dos crimes virtuais. Onde 0 objetivo é abordar as lacunas existentes nas leis
vigentes no Codigo Penal brasileiro, que acaba acarretando impunidade aos infratores
responsaveis pelas condutas delituosas no mundo virtual e subsequentemente afeta
o mundo real das vitimas. Para seu desenvolvimento, o presente trabalho foi
desenvolvido por pesquisa bibliografica, sendo caraterizado como qualitativo e
descritivo. A escolha desse tema surgiu em busca de uma resposta como meio de
orientacao para que as pessoas tomem ciéncia de como devem agir diante de crimes
virtuais e possam se proteger de tais delitos no propdsito de uma analise das falhas
deixadas nas previsoes legais na virtualidade. Para tanto foi apresentado aspectos
historicos da origem da internet, sua importancia na sociedade, as modificacdes
causadas com a tecnologia, aspectos comportamentais dos usuarios, a realidade das
vitimas que por descrengca em conseguir resultados punitivos aos criminosos acabam
desistindo de levar a diante as denuncias ou até mesmo por vergonha da situacédo ja
que afeta diretamente sua honra denegrindo sua imagem. O andamento juridico
indolente também é um fator que colabora para o aumento dos casos. Aspectos de
prevencdo e combate aos crimes virtuais devem ser vistos com um olhar minucioso
de um cuidado especial afim de evitar danos irreparaveis as vitimas. Concluindo-se
gue, embora tenha havido progresso nas leis de combate aos crimes virtuais, elas nao
sdo suficientes para inibir o avango que os criminosos usam nas técnicas tecnologicas
para se inovar conforme a sua necessidade, e acabam ficando um passo a frente do
poder legislativo.

Palavras-Chave: Crime Digital, Leis, Vitimas, Ineficaz, Realidade.



ABSTRACT

The present work has as its theme the reality of the ineffectiveness of Brazilian
legislation in the face of virtual crimes. Where the objective is to address the existing
gaps in the laws in force in the Brazilian Penal Code, which ends up leading to impunity
for offenders responsible for criminal conduct in the virtual world and subsequently
affects the real world of victims. The choice of this theme arose in search of an answer
as a means of guidance so that people become aware of how they should act in the
face of virtual crimes and can protect themselves from such crimes in the purpose of
an analysis of the flaws left in the legal provisions in virtuality. In order to do so,
historical aspects of the origin of the internet, its importance in society, the changes
caused by technology, behavioral aspects of users, the reality of victims who, out of
disbelief in achieving punitive results for criminals, end up giving up on carrying out the
complaints or even out of shame about the situation as it directly affects his honor by
denigrating his image. The indolent legal course is also a factor that contributes to the
increase in cases. Aspects of preventing and combating cybercrimes must be seen
with a meticulous look and special care in order to avoid irreparable harm to victims.
The conclusion is that although there has been progress in the laws to combat
cybercrime, they are still not enough to inhibit the advance that criminals use in
technological techniques to innovate as needed, and end up staying one step ahead
of power. legislative.

Keywords: Digital Crime, Laws, Victims, Ineffective , Reality.



LISTA DE ABREVIATURAS E SIGLAS

ARPA- Advanced Research Projects Agency
ARPANET- Advanced Research Projects Agency Network
Art. - artigo

ANPD- Autoridade Nacional de Protecao de Dados
BR- Brasil

BBC- British Broadcasting Corporation

CFAA- Computer Fraud and Abuse Act

DNA- Acido Desoxirribonucleico

ECA -Estatuto da Crianca e Adolescente

EUA- Estados Unidos da América

ENIAC - Eletric Numeric Integrator and Calculator
FNC- Federal Networking Council

GDPR- General Data Protection Regulation

GPS- Global Positioning System

ID- identity (identidade)

IP- Internet Protocol

KYC- know your customer ou conheca seu consumidor
LGBTQIA+- Lésbicas, Gays, Bissexual, Transgénero, Queer, Intersexo, assexual,
mais.

LGPD- Lei Geral de Protecédo de Dados

LINDB- Lei de Introducédo as Normas do Direito Brasileiro
LICC- Lei de Introducédo ao Codigo Civil

MCI- Marco Civil da Internet

NR- Norma Regulamentadora

n. - nUmeros

ONG-Organizacédo Nao Governamental

PLC- Projeto de Lei da Camara

Pg. - Pagina

PL- Projeto de Lei

p.- Pagina

PIN- Personal Identification Number

RNP- Rede Nacional de Pesquisa



RENPAC- Rede Nacional de Comunicacao de Dados por Comutacao de Pacotes
RGPD- Regulamento Geral de Protecao de Dados

SWGTL -South West Grid for Learning

SF-Senado Federal

TOR- The Onion Router

TCP/IP -Protocolo de Controle de Transmissao/protocolo da internet (Transmission
Control Protocol/Internet Protocol )

UE- Unido Europeia

USP- Universidade de Séo Paulo

UNIVAC- Universal Automatic Computer - Computador Automatico Universal
WWW- World Wide Web



SUMARIO

INTRODUGAOD ...ttt ettt ettt ettt et et e et e e st e e e st e ereesaesneesaeaneas 12
1 CAPITULO | - SINTESE HISTORICA DA INTERNET ....cccovviviiieieisieeeie e 14
1.1 INTERNET: DA ORIGEM AOS DIAS ATUAIS .....ooviiieeiiiiiiieeee e 14
1.2 SOCIEDADE DIGITAL oot e e e e a e e eanaeees 17
1.3 INTERNET NO BRASIL ..cootiiiiiiiitieiiee ettt 19
1.4 REDES SOCIAIS NA INTERNET ... 22

2 CAPITULO Il - CRIME DIGITAL .eveiviieceecieeeeeeeeee e e ettt 27
2.1 COMPETENCIA PARA PROCESSAR E JULGAR OS CRIMES VIRTUAIS 33
2.2 PROVAS ..ottt a et a e e e e e e aan 37
2.3 PUNIBILIDADE ... oot e e e e e e e e e e eaan 40
2.4 PRINCIPIO DA RESPONSABILIDADE PENAL SUBJETIVA E
RESPONSABILIDADE DA PESSOA JURIDICA ......ooeiieiee e 42
2.5 PRINCIPIO DO NE BIS IN EADEM.......ccuitiiiiiiiiiiiiiiieee e 43
2.6 PENAS o 43

3 CAPITULO Ill - ESTRUTURAS LEGAIS NO AMBITO DIGITAL ...cocovvevevennee, 46
3.1 ODIREITO DO CONSUMIDOR NA ERA DIGITAL...cccviieeiieeeiieeeieeeeie e, 49
3.2 LEI12.737/12 (LEI CAROLINA DIECKMANN) .....outiiiiiiieeeiiiiiiiiiieeeee e e 50
3.2.3 Invasdo de dispositivo iNfOrMAatiCo ........coeeviiiiiiiiiiiiieeeeeen 50
A S AN o7 - To I o 1= o - | 50
3.25 Interrupcdo ou perturbacdo de servico telegréafico, telefénico,
informatico, telematico ou de informacéo de utilidade publica ................... 50
3.2.6 Falsificagdo de documento particular ..........cccceevvieiiiiiiiiiiiiiiiiiiiiiines 51

3.3 LEIN. 12.965/2014 (MARCO CIVIL DA INTERNET) ...cceeeiiiiiiiiiiiiiieeeee e 51
3.4 PROTEQAO DE DADOS - LEI N. 13.709/2018 (ALTERADA PELA LEI N.
TR 130T 12 0 K ) SRR 53
3.5 LEI13.964/2019 (LEI ANTICRIME)......ctttiiiiiiiee e 54
3.6 LEI 14. 132/2021 (CRIME DE PERSEGUICAO) ......c.ccoeeeeeeeeeeeeeeeeeeeeenens 55
3.7 LEI N° 14.155, DE 27 DE MAIO DE 2021( VIOLAQAO DE DISPOSITIVO
INFORMATICO) ...ttt ettt ee e sae s 56
3.8 PRINCIPIO DA DIGNIDADE DO USUARIO .......cccoouirieiiriiieieieceeee e 57
3.9 AUTORIA INFORMATICA .....oiiieeeeeeeeeeeeeee et 58

4 CAPITULO IV - EXPOSICAO DA INTIMIDADE SEXUAL ...cccovviieviieieieeeeee, 60
4.1 EXPOSICAO PORNOGRAFICA NAO CONSENTIDA .....ccceovveveieeieceecieennes 62
4.2 SEXTORSAO INFORMATICA ..o 65
4.3 STOPNCILORG ....ooiii ittt e e e e e e e s a e e e e e e e e eaans 67

5 CONSIDERAQ@ES FINALS e e e 69

REFERENCIAS BIBLIOGRAFICAS ...ttt 71



12

INTRODUCAO

A Revolucéao Digital vem transformando a realidade da sociedade de modo que
estd modificando contextos sociais, econdémicos e culturais tornando-se impossivel
nao ser correlacionados a virtualidade passando a ser algo necessario na inclusao do
cotidiano das pessoas para que possam estar enquadrados no modelo atual de
popularizacao.

Com esse avango tecnologico da-se a importancia de compreender todo o
mecanismo de funcionamento desses instrumentos utilizados na tecnologia com
cobertura global incluindo os brasileiros. A taxa de penetracdo na internet no Brasil
ficou em 77,0% da populacao total no inicio de 2022. A analise de Kepios indica que
os usuarios de internet no Brasil aumentaram 5,3 milhdes (+3,3%) entre 2021 e 2022.1

Porém, embora esses meios tecnoldgicos venham facilitar a vida das pessoas
em varios aspectos trazendo agilidade e velocidade nas atividades diarias, também
tem seu lado adverso. Os crimes virtuais crescem consideravelmente com rapidez nos
quais sao revertidas em condutas negativas com incremento da criminalidade no meio
digital sem delimitagbes de fronteiras podendo acorrer em qualquer lugar.

Por isso a importancia de atrair atencdo das normas regulamentadoras que
devem estar atualizadas conforme a realidade atual com o objetivo de garantir
seguranca a sociedade no geral. Importante ressaltar que a ocorréncia desses crimes
embora sejam praticados no mundo virtual, traz consequéncias voltadas diretamente
ao mundo real.

Dessa forma, o presente trabalho tem como objetivo a analise da insuficiéncia
das normas regulamentadores que se mostra escassa voltadas aos crimes
informéticos embora tenha sido revisada ainda nao foi o suficiente deixando brechas
que sdo favoraveis aos infratores. A auséncia de préaticas socioeducativas
especificamente voltadas a prevencao de riscos na virtualidade também é um aspecto
de importante relevancia merecendo uma atencédo especial. O trabalho versa sobre
0S aspectos pertinentes aos crimes virtuais no que tange principalmente sobre a
ineficacia e deficiéncia do Direito Penal Informatico.

Para seu desenvolvimento optou-se pela realizacdo de pesquisa bibliografica,

sendo caraterizado como qualitativo e descritivo.

1 https://datareportal.com/reports/digital-2022-brazil



13

A pesquisa aborda em seu primeiro capitulo uma sintese histérica da internet,
elucidando questbes desde a sua origem até os dias atuais na sociedade
contemporanea. Nesse contexto, faz-se apontamentos da evolugéo tecnoldgica e seu
papel no contexto social, econdmico e cultural dando origem a sociedade digital.
Sociedade essa que o Brasil passou a ter acessibilidade de inicio no meio académico
no ano de 1991 e em seguida no ano de 1994 passando a ser acessivel para o publico
em geral. Conforme sua evolucéo e adequac¢des das redes foram criando fontes de
acesso e em destaque na contemporaneidade estao as redes sociais que tem uma
poténcia gigantesca de engajamento com o publico virtual, utilizadas como
entretimento e como meio empregaticio.

O segundo capitulo sédo feitos apontamentos sobre os crimes digitais que vem
tomando propor¢édo em todos os meios informaticos, criando problematicas de dificeis
solucdes pois a falta de preparo para essa onda virtual facilita a entrada de criminosos
no sistema ampliando as possibilidades da préatica de condutas ilicitas, como também
explana a competéncia para julgar e processar os crimes virtuais comprovando a
dificuldade de agir por se tratar de uma rede transnacional, barreiras criadas em
matéria de provas dificultando a punicdo adequada para os delitos praticados
prejudicando a dosimetria da pena a ser aplicada.

O terceiro capitulo, por sua vez, estabelece quais leis devem ser aplicadas em
respeito ao cédigo vigente acobertadas nas protecdes legais como forma de
repressdo para inibir repeticbes de préaticas delitivas no mundo virtual e
conseguentemente prevenir novos delitos informéticos. Dai dar-se a comprovacédo da
necessidade de modernizacdo das normas regulamentadoras no ordenamento
juridico brasileiro voltado aos Direito Digital.

No quarto capitulo demonstrou-se a definicdo dos crimes digitais especificos
tais como: Exposicéo da Intimidade Sexual, Exposi¢cado Pornografica ndo Consentida,
Sextorsao Informatica, crimes esses gue violam o Direito a Intimidade da vitima como

também a Dignidade Sexual.
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1 CAPITULO I - SINTESE HISTORICA DA INTERNET

A esséncia da tecnologia é sua transformacéo constante desenvolvendo novos meios

de dispositivos que passam a ser utilizados com abrangéncia global.

1.1 INTERNET: DA ORIGEM AOS DIAS ATUAIS

Através da globalizacdo, avancos tecnologicos atingem um publico
diversificado, de todas as origens, através de ferramentas de grande potencialidade,
projetos experimentais viram realidade.

Para Santos (1997, p.108), “A globalizagao é o processo pelo qual determinada
condicdo ou entidade local consegue estender sua influéncia a todo o globo e, ao fazé-
lo, desenvolve a capacidade de designar como local outra condicéo social ou entidade
rival”.

Diante das necessidades rotineiras para manutencao de controle nos servigos
diarios, desde os antepassados ja existiam formas aplicadas de como organizar as
tarefas repetidas. O que atualmente é considerado como informatica. Pinheiro (2015,
p.89) afirma que "tem-se por definigdo mais comum que a informética é a ciéncia que
estuda o tratamento automético e racional da informagé&o".

Para que houvesse a utilizacdo da informatica, novas formas de trabalho foram

elaboradas, através da criagdo de novas maquinas, incluindo a origem do computador.

Nos anos 30, essas maquinas comeg¢aram a ser construidas com relés
eletromagnéticos, porém somente em 1946 estaria finalizado o
engenho que claramente se reputaria um passo além das
calculadoras. Seu nome era ENIAC - Eletric Numeric Integrator and
Calculator, um computador baseado em circuitos eletrénicos.
(PINHEIRO, 2015, p.92)

Com os aprimoramentos e 0s avanc¢os tecnologicos foi possivel adaptacdes

positivas para o manuseio dos computadores.

Em 1951 foi langado o UNIVAC I, o primeiro computador a ser vendido
comercialmente. Dai em diante a microeletrénica passa a balizar os
avancgos na area. O advento do transistor nos anos 60, substituindo a
valvula, diminui o tamanho, o consumo de energia e aumenta a
poténcia dos computadores. (PINHEIRO, 2015, p.92)
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Com essas inovacgoes varios fatos contribuiram para uma revolucéo gigantesca
com mudancas significativas na realidade social, que cada vez mais passaram a ficar
interligadas através de meios digitais. "O primeiro computador com mouse e interface
gréfica € lancado pela Xerox, em 1981; ja no ano seguinte, a Intel produz o primeiro
computador pessoal 286." (PINHEIRO, 2015, p.94)

Em sintonia com o processo inovador de meios de telecomunicacdes a
sociedade passa a inovar as formas de comunicacdo em busca da eficicia e acesso
rapido através do veiculo eficiente de repasse de multicomunicacdo chamado Internet.
Sua utilizacdo passou a ser necessaria no dia a dia das pessoas, fazendo com que
esse sistema evoluisse, tornando -se indispensaveis no cotidiano das pessoas.

Tecnicamente, € possivel afirmar que a Internet nada mais é do que um
conjunto de protocolos do padrdao TCP/IP, que permitem a comunicacdo entre
diferentes computadores. O Conselho Federal Norte Americano da Rede (em inglés:

Federal Networking Council — FNC) definiu a Internet como:

Sistema de informagdes globais que (i) estiver logicamente unido por
um endereco Unico e global, baseado no IP ou extensdes
subsequentes; (i) suportar comunicacdes TCP/IP (Transmission
Control  Protocol/Internet  Protocol) seguidas ou extensdes
subsequientes ou outros protocolos compativeis ao IP; e (iii) fornecer,
usar ou acessar, publica ou privadamente, servicos de alto nivel,
baseados na comunicacgéo e relacionados a estrutura descrita acima.?

Os Estados Unidos em conflito com a Unido Soviética protagonizavam a Guerra
Fria, nesse momento era necessaria uma forma de protecédo de suas informacdes e
comunicacdes, as inovacdes que tentaram resolver esse problema levaram ao que

conhecemos hoje como Internet.

A origem da Internet remonta ao apice da “guerra fria”, em meados
dos anos 60, nos Estados Unidos, e foi pensada, originalmente, para
fins militares. Basicamente, tratava-se de um sistema de interligacdo
de redes dos computadores militares norte-americanos, de forma
descentralizada. A época, denominava-se “Arpanet”." (PINHEIRO,
2021, p.88)

2 Minicursos_SBRC_2009.pdf (ufms.br)


http://ce-resd.facom.ufms.br/sbrc/2009/081.pdf
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Como meio de defesa e estratégico os militares norte-americanos buscaram
um modelo de troca e compartilhamento de informacfes de forma descentralizada,
evitando prejuizo relacionado a percas de informacfes importantes e possiveis

vazamentos de mensagens sigilosas.

A ARPA foi criada com a finalidade especifica de realizar pesquisas
para que os EUA superassem a Unido Soviética em tecnologia militar.
O projeto da ARPANET teria sido apresentado ao Pentdgono como
uma forma de rede de comunicacdo descentralizada que seria capaz
de assegurar a integridade dos dados sigilosos até em casos de
ataques nucleares. (FIORILLO, 2016, p.12).

Posteriormente, passou a ser usado para fins civis, mais ainda de forma restrita

envolvendo apenas em algumas universidades americanas.

"Entretanto, o grande marco dessa tecnologia se deu em 1987,
guando foi convencionada a possibilidade de sua utilizagéo para fins
comerciais, passando-se a denominar, entéo, “Internet”." (PINHEIRO,
2021, p.88)

O r4pido progresso da tecnologia consegue aumentar de forma impactante a
interatividade entre as pessoas e 0 mundo. A questao € que a internet € uma entidade
profundamente democratica seu acesso pode ser feito por qualquer pessoa,

facilitando a socializacao entre diversos publicos.

No inicio dos anos oitenta, a ARPANET ainda era uma rede que
interligava somente algumas universidades que tinham contratos com
a ARPA. Essas universidades, além de desenvolver pesquisas
alinhadas com os objetivos militares, necessitavam ter a capacidade
financeira para investir em equipamentos e circuitos de comunicagéo
necessarios para fazer parte da rede, pois manter um né da ARPANET
custava aproximadamente US$ 100 mil por ano (HAFNER, 1996, p.
242).

A tal complexidade do sistema foi tomando propor¢des, que com o passar dos

anos foi atingindo diversos paises de forma crescente e enriquecedor.

Na década de 90, a Internet passou por um processo de expansao
sem precedentes. Seu rapido crescimento deve-se a varios de seus
recursos e facilidades de acesso e transmissdo, que vao desde o
correio eletrénico (e-mail) até o acesso a banco de dados e
informagBes disponiveis na World Wide Web (WWW), seu espaco
multimidia. (PINHEIRO, 2015, p.97)
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Por tras dos dispositivos utilizados na internet, estdo pessoas com objetivos
diversificados e que podem utilizar essa capacidade de comunicacao para as mais
diversas finalidades, atividades essas que se tornam cada vez mais complexas.

O numero de usuarios ativos esta crescendo cada vez mais passando a ter

acessibilidade global com um publico gigantesco.

Figura 1: Total de Usuérios da Internet no Mundo

ESSENTIAL INDICATORS OF INTERNET ADOPTION AND USE

OVERVIEW OF INTERNET USE
2022

TOTAL INTERNET USERS AS YEAR-ON-YEAR CHANGE AVERAGE DAILY TIME SPENT PERCENTAGE OF USERS
INTERNET A PERCENTAGE OF IN THE NUMBER OF USING THE INTERNET BY ACCESSING THE INTERNET
USERS TOTAL POPULATION INTERNET USERS EACH INTERNET USER VIA MOBILE PHONES

@ @O [

5.00 63.0% +4.1% O6HS3M 92.4%

BILLION +196 MILLION -0.7% (-3 MINS) -0.4% (-40 BPS)

we v .
are. . * Hootsuite
social

Fonte: DATAREPORTAL,2022.
O numero de usuarios com acesso regular a internet no mundo se aproximou da

marca de 5 bilhées de pessoas em janeiro de 2022.

1.2 SOCIEDADE DIGITAL

A convivéncia em conjunto das pessoas de forma organizada faz com que
acOes desenvolvidas de maneira consciente venha surgir relagdes sociais, seguindo

um padrao comum de forma coletiva.

Quando um homem age, desloca-se em relagcdo a outros homens:
toma uma posicéo entre os demais, assume uma dimensao no plano
social e histérico, e o faz sempre na dependéncia de suas
circunstancias. Todo fazer humano se refere a homens. Mesmo
guando o fazer humano tem como fim a feitura ou a posse de uma
coisa, esta € mera condicdo de uma relagao inter—homines. A conduta,
portanto, é sempre um fato social e humano, um acontecer no habitat
natural do homem, que é a sociedade. (REALE, 2002, p. 386).
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A humanidade vive em constante modificaces, proporcionando a interacao do
homem com a maquina que estdo cada vez mais conectados, trazendo inUmeras
possibilidades de conexado ampla interligando uma rede de consumidores avidos por
informagdes, servigcos e produtos no meio digital, havendo a incluséao de uma grande
massa de pessoas com cultura, costumes e classes sociais divergentes, as relacdes
interpessoais se tornam mais complexas, atingindo até mesmo grupos menos
expostos ao vinculo digital. Em busca de meios &geis e eficazes para ter agbes mais
imediatas dando origem a sociedade digital.

A sociedade humana vive em constante mudanca: mudamos da pedra
talhada ao papel, da pena com tinta ao tipégrafo, do cédigo Morse a
localizacdo por Global Positioning System (GPS), da carta ao e-mail,
do telegrama a videoconferéncia. Se a velocidade com que as
informac@es circulam hoje cresce cada vez mais, a velocidade com
gue os meios pelos quais essa informacdao circula e evolui também é

espantosa. (PINHEIRO, 2021, p.70)

As transformacdes e adaptacdes envolvidas no avanco da tecnologia de forma
integral, atinge de forma direta a sociedade que necessita se moldar para se
enquadrar no meio digital, na busca constante de informag¢des que muitas vezes sao
vistas como esperanca de alcance de novos horizontes, tendo em vista que esse
universo tecnoldgico traz diversas oportunidades para o crescimento e desenvoltura
pessoal das pessoas, com a inclusdo digital que engloba o mercado do trabalho,

educacao, social , entre outros.

Novos conceitos passaram a existir com a tecnologia. Enquanto que a
maioria dos bens antigamente era representada por atomos, hoje boa
parte dela é representada por bits. Os atomos formam a substancia
tangivel, enquanto que os bits compdem a linguagem lbgica
(intangivel) utilizada pela informéatica para compor 0s arquivos,
programas e sinais de comunicac¢do, representando algo que nos é
importante, mas que néo existe efetivamente. Consequentemente ao
surgimento desse meio ambiente, houve mudangas. O ser humano
aumentou seu tempo sozinho, passando a se relacionar e comunicar
virtualmente. SYDOW, 2022, p. 29).

Por outro lado, a tecnologia é tdo ampla que acaba perdendo o controle de
regulariza¢cdes e normas que traz como consequéncia o mau uso dessa ferramenta,
devido a falsa impressdo de que tudo pode no meio social digital, varias pessoas

acabam fazendo o que bem deseja considerando o mundo digital como terra sem lei
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vigente, dessa forma acarreta graves sequelas para quem é atingido por esse ato
propagado de forma errénea. A veracidade das informacdes tem que ser sempre
analisada e revista de forma preventiva para que seja evitado tais constrangimentos

para os usurarios dos meios digitais.

1.3 INTERNET NO BRASIL

A Internet deixou de ser uma rede que acessamos para tornar-se uma rede que
nos envolve. Estamos irresistivelmente submergidos em uma cultura do multimidia
gue modificou definitivamente nossa forma de ver o mundo e analisar os fatos da vida.

Em 1989, a Internet brasileira comegca a ser implantada como uma
infraestrutura de comunicacgao para fins académicos, que em seguida comecgaram a
pressionar seu uso de maneira mais ampla.

O primeiro acesso académico a internet no Brasil aconteceu em 1991, de forma
cooperativa as instituicbes custeavam 0s gastos para ter acessibilidade a essa
ferramenta. Em 1994 foram colocados a disposicdo do publico brasileiro em geral,

consistia em permitir que o0 usuario se conectasse por via telefénica.

No Brasil, a utlizagdo da Internet ocorreu inicialmente no meio
académico, especificamente na Universidade de Sdo Paulo. No ano
de 1988, Oscar Sala, professor da USP, desenvolveu um projeto de
interacdo entre universidades, em ambito internacional, para que
houvesse a troca de informacdo por meio de uma rede de
computadores. Contudo, a autorizagdo da disseminacdo da Internet
para a populacdo, autorizando-se o uso comercial da rede, s6 foi dado
pelos Ministérios das Comunicacdes e da Ciéncia e Tecnologia sete
anos depois. A incidéncia direta da Internet nas relacdes humanas
exige a tutela jurisdicional para as informagdes veiculadas na rede,
bem como para as mais diversas relagfes juridicas realizadas por
meio virtual, mas dotadas de todos os riscos e garantias das relacdes
firmadas no “mundo real. (FIORILLO, 2016, p.16)

Para manutencao do uso da internet era necessario rever 0s custos que eram
altissimos, houve a implantacdo de projetos voltados a reducdo desses gastos de
conexao das universidades brasileiras e uma maior distribuicdo e otimizacdo no uso
dos recursos de rede. As redes académicas no Brasil somente convergiram apés a
estabilizacdo da RNP (Rede Nacional de Pesquisa) e da consolidagédo do acesso a

Internet no Brasil, que por sua vez, precisaram contar ndo sé com a participacdo do
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governo e de empresas privadas, mas também com novos e inesperados aliados
advindos da sociedade civil, que forcaram novos rumos para as redes académicas.
Em alguns paises, especialmente nos EUA, surgiam indicadores da extenséo
do uso da Internet pela comunidade ndao académica, assim como as primeiras ofertas
comerciais dos servi¢cos de provimento de acesso. O que também com o passar do

tempo foi tido a abertura comercial da Internet no Brasil.

A exploragéo comercial da Internet foi iniciada em dezembro/1994 a
partir de um projeto piloto da Embratel, onde foram permitidos acesso
a Internet inicialmente através de linhas discadas, e posteriormente
(abril/1995) através de acessos dedicados via RENPAC ou linhas E1.
Em paralelo a isso, a partir de abril/1995 foi iniciada pela RNP um
processo para implantacdo comercial da Internet no Brasil, com uma
série de etapas, entre as quais a ampliagdo do backbone RNP no que
se refere a velocidade e nUmero de POP's, a fim de suportar o trafego
comercial de futuras redes conectadas a esses POP's; esse backbone
a partir de entdo passou a se chamar Internet/BR.3

Por se tratar de algo novo, a Embratel deu inicio ao seu servico de forma
experimental com publico restrito, alguns meses apoés se tornou de modo definitivo, o
que passou a ser motivo de conflitos com a iniciativa privada que temia pela a
dominacdo no mercado, mas iSso hao chegou a acontecer pois a posi¢cao do governo
deixou claro que os servigos da internet no brasil seria de forma mais abrangente
possivel , apesar que até os dias atuais existe a exclusao digital , por questbes muitas
vezes financeiras fazendo que mesmo diante de tantos meios existentes para o
possivel acesso a tecnologia, varios brasileiros ainda estdo desconectados. Mesmo
assim o numero de usuarios cresce de forma avassaladora, tanto em numero de

usuarios quanto de provedores e de servi¢os prestados através da rede.

3 https://brasilescola.uol.com.br/informatica/internet-no-brasil.htm
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Figura 2: Total de Populacdo Mundial
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Fonte: DATAREPORTAL,2022.

O uso da internet no Brasil vem tomando proporcdes de inclusédo digital aos
brasileiros de todas as classes sociais.

Havia 165,3 milhdes de internautas no Brasil em janeiro de 2022. A taxa de
penetracdo na internet no Brasil ficou em 77,0% da populacéo total no inicio de 2022.
A andlise de Kepios indica que os usuarios de internet no Brasil aumentaram 5,3
milhdes (+3,3%) entre 2021 e 2022.

Para perspectiva, esses numeros revelam que 49,37 milhdes de pessoas no
Brasil ndo usavam a internet no inicio de 2022, o que significa que 23,0% da
populacdo permaneceu offline no inicio do ano.*

Por ter se tornado uma ferramenta essencial no cotidiano das pessoas estamos
propensos a dependéncia, a proporcdo de aumento de usuarios serd cada vez
significativos, o que ndo deixe de ser preocupante de certa forma, pois inclui todos os
ramos existentes no meio social, que gera pontos positivos como acessibilidade e
crescimento no mundo académico, profissional, meios juridicos virtuais, interatividade
mundial etc.

Porém o0s pontos negativos também sao inclusos, se tornando um modo de
distanciamento entre as pessoas pois a internet modifica consideravelmente padrdes
comportamentais, criando barreiras de comunicacédo afetiva de forma presencial,

deixando o individuo vulneravel as redes sociais, € onde entra 0s riscos associados

4 Digital 2022: Brasil — DataReportal — Global Digital Insights
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aos crimes digitais. O que vai equilibrar o uso da internet em nossas vidas é o grau de
consciéncia.
Vive- se em um momento de mudancas que possibilita ao homem desenvolver

tecnologias inovadoras, com potencial impactante em toda a humanidade.

Figura 3: Populacao Total do Brasil
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Fonte: DATAREPORTAL,2022.
A populacéo total do Brasil foi 214.7 milhées em janeiro de 2022. Uma grande parte
dessa populacdo estdo ligados na sociedade digital com conexfes ativa

constantemente.

1.4 REDES SOCIAIS NA INTERNET

A maneira de como a sociedade se agrupa com seus semelhantes vai
estabelecendo relacdes, desenvolvendo afinidades que se mantem e se modifica na
esfera social, assim o individuo vai delineando e expandindo sua rede conforme a sua

realidade.

Uma estrutura em rede — que é uma alternativa a estrutura piramidal
— corresponde também ao que seu proprio nome indica: seus
integrantes se ligam horizontalmente a todos os demais, diretamente
ou através dos que os cercam. O conjunto resultante € como uma
malha de multiplos fios, que pode se espalhar indefinidamente para
todos os lados, sem que nenhum dos seus nés possa ser considerado
principal ou central, nem representante dos demais. Nao ha um
“chefe”, o que ha é uma vontade coletiva de realizar determinado
objetivo. (WHITAKER, 1993)
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A internet gera uma infinidade de nacdes virtuais, com interesse variados,
desde os primordios existem grupos sociais, o que hoje podemos definir como redes
sociais com objetivo de socializar e se relacionar um com o0 outro de forma
predominantemente descentralizada, com apenas um clique, qualquer pessoa pode
acessar uma informacdo especifica e manter contato com pessoas que estdo
distantes.

As aplicagdes de relacionamento se consolidam com variedades de meios de
comunicacdo oferecidas no mundo digital, de forma direta e automética. Com o
aprimoramento das tecnologias da informacdo surgiram as redes sociais no ambito
digital. A primeira rede social na Internet surgiu em 1995, nos Estados Unidos e no

Canada.

A sociedade da informética teve sua poténcia elevada com a
popularizacdo das maquinas e suas conexdes, bem como a chegada
dos smartphones, levando a boa parte da populagdo o acesso a um
cotidiano com caracteristicas proprias, € que tem arquivos e dados
intangiveis como mote de sua existéncia e sustentabilidade. A rede
mundial de computadores trouxe velocidade de relacionamentos
(comerciais, negociais, humanos, internacionais, etc.) e dissolveu
fronteiras fisicas, permitindo que o (a) usuéario (a)- internauta
experimentasse liberdade em grau antes inimaginado. (SYDOW,
2022, p.39.)

Por meio da Internet e das redes sociais temos uma espécie de extensdo da
personalidade humana, onde os horizontes das comunicacdes se expandem. Pessoas
em diferentes continentes podem se comunicar de forma instantanea, informacoes
sdao compartilhadas ao piscar de olhos. O crescimento social e cultural com as
tecnologias da informacéo € inovador e espetacular, porém devemos nos atentar ao

mau uso dessa ferramenta.
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Figura 4:Midias Sociais no Brasil
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Fonte: DATAREPORTAL, 2022.

E de conhecimento que a audiéncia da midia tradicional diminui com o passar
dos anos por diversos motivos, pois a rede social de certa forma da cobertura
necessaria para que as pessoas fiqguem sempre atualizadas, mas isso ndo implica que
a televisdo e a radio ndo tenham influéncias importantes para o desenvolvimento

social brasileiro.

A emergéncia da cultura planetaria via redes de teleinformatica
instalou definitivamente uma crise na hegemonia dos meios de massa
e, com ela, o emprego da palavra “midia” se generalizou para se referir
também a todos os processos de comunicacdo mediados por
computador. A partir de uma tal generalizagdo, todos os meios de
comunicacdao, inclusive os de massa, inclusive o livro, inclusive a fala,
passaram a ser referidos pela rubrica de “midia” até o ponto de
gualguer meio de comunicacao receber hoje a denominacao genérica
de “midia” e o conjunto deles, de midias. (SANTAELLA, 2004, p. 76)

O comportamento das pessoas se molda com o crescimento dessas redes,
sendo capaz de se tornar viciante, ao ponto que preferem um encontro virtual, ao invés
dos tradicionais encontros presenciais. Ainda mais agora no periodo da pandemia da
Covid —-19, esse habito passou a ser necessario e exigivel na populacdo, com
impactos gigantescos no cotidiano das pessoas o que afetou varios pontos do
financeiro ao psicologico. O lado positivo em momento pandémico é que houve
alternativas de continuidades de atividades desenvolvidas quer antes era presencial,

passou a ser também realizadas de forma virtual. Mas a questdo € que esse uso
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intensivo gerou uma certa compulsividade nas pessoas, por ter encontrado métodos
mais coOmodos e rapidos, o que o leva a dependéncia e centralidade do uso da internet.
De fato, a sociabilidade digital é necessaria a contemporaneidade, contudo a
sociabilidade presencial é essencial e sempre prevalecera.

Havia 171,5 milhdes de usuérios de redes sociais no Brasil em janeiro de
2022.0 numero de usuarios de redes sociais no Brasil no inicio de 2022 foi equivalente
a 79,9% da populagéo total, mas é importante notar que os usuarios de midia social
podem néo representar individuos Unicos (veja nossas notas detalhadas sobre dados
para saber o porqué).

A andlise de Kepios revela que os usuarios de redes sociais no Brasil
aumentaram 21 milhdes (+14,3%) entre 2021 e 2022.°

As redes sociais online permitem executar acdes de receber, enviar, criar e
responder mensagens e disponibilizam aplicativos usados para seguir e compartilha-
las, para recomendar ou comentar 0s posts, tudo isso através de meio eletrénico que
hoje a acessibilidade estd aumentando, pois o uso principalmente de celulares
cresceu bastante e sua disponibilidade com valores variados dos mais simples ao
mais sofisticado que tem como cobrir a necessidade do publico de diversas classes
financeiras.

Com o uso crescente das redes sociais, as pessoas se tornam mais vulneraveis
aos riscos eminentes que envolve o meio digital, que por muitas vezes as vitimas séao
leigas ou até mesmo por falta de uma leitura mais minuciosa acaba se deixando levar
para as falsas ideologias brilhantes que o mundo digital repassa, dessa forma passa
de usuéario ao papel de vitima dos crimes digitais.

Para Moraes (2011, p. 139, apud GOMES, 2017, p. 21) “da mesma forma que
as redes sociais podem ser usadas para divulgacao de conteudo util, ela também tem
sido usada por criminosos, que induzem os usuarios a clicarem em links e efetuar
download de malware”.

Portanto, existe a necessidade de melhorar os investimentos em servi¢cos de
seguranca, criando normas e técnicas buscando assim, garantir a protecdo e
privacidade dos ativos de informacédo. Sendo assim, € de grande importancia informar,
alertar, ensinar e conscientizar usuarios, grupos e empresas sobre as situagbes de

riscos que podem afetar a seguranca da informacao nesses ambientes virtuais.

5 Digital 2022: Brasil — DataReportal — Global Digital Insights
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2 CAPITULO Il - CRIME DIGITAL

O Direito reflete a realidade das condutas humanas, que tem como objeto as

acoes, reacoes e transformacgdes ocorridas no seio das sociedades.

O Direito tem uma participacdo expressiva, significativa e necessaria
na constituicdo e determinacdo dos modos de acdo social,
determinando, desta forma, o esquema de atuacdo de cada um dentro
do jogo de troca social. (BITTAR, 2022, p.150).

A Convivéncia em agrupamentos socais exige que haja um equilibrio de
comportamentos para manutencao da ordem social. Com base nos valores culturais
existentes em cada territorio, € possivel conviver em harmonia mantendo o respeito
entre os cidaddos com o objetivo de uma convivéncia pacifica, o que faz necessério
gue existam normas a serem cumpridas com base legal no direito penal.

"O Direito Penal € o rosto do Direito, no qual se manifesta toda a individualidade
de um povo, seu pensar e seu sentir, seu coragcao e suas paixdes, sua cultura e sua
rudeza. Nele se espelha a suaalma”. (LYRA, 1977, p. 37 apud ESTEFAM, 2021, p.38).

A intimidacdo penal é valida como forma de penalizacdo diante de tantos
pensamentos contrarios e formas de reacdes distintas, nao é dificil que algo dé errado,
€ nesse momento que aumenta a probabilidade de composi¢éo de conflitos existentes
na humanidade, pois é algo que sempre ira acontecer, recorrer ao direito penal é a
Gltima cartada do sistema legislativo, impondo sancdo penal ao infrator que venha

cometer atos ilicitos.

Caso o bem juridico possa ser protegido de outro modo, deve-se abrir
mao da opcao legislativa penal, justamente para ndo banalizar a
punicdo, tornando-a, por vezes, ineficaz, porque ndo cumprida pelos
destinatarios da norma e ndo aplicada pelos o6rgaos estatais
encarregados da seguranca publica. Podemos anotar que a
vulgarizacdo do direito penal, como norma solucionadora de qualquer

conflito, pode levar ao seu descrédito e, consequentemente, a
ineficiéncia de seus dispositivos. (NUCCI, 2014, p. 66).

E de suma importancia manter o respeito em qualquer circunstancia mesmo
diante das punicbes estabelecidas, impedindo acdes que nao venham violar os
direitos de outrem, algo que afeta diretamente a honra do individuo, se tornando um

ato inconstitucional, violando um dos principios basilares da Constituicdo Federal/88.
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O principio da dignidade da pessoa humana deve ser mantido independente da sua

condicdo perante a circunstancia dada.

O Principio da Dignidade da Pessoa Humana, insculpido no art. 1, ll,
da Constituicdo Federal se apresenta como um valor de aplicacéo
geral nas areas do Direito, orientando as atividades estatais, inclusive
dos trés poderes. No Direito Penal Brasileiro sua interpretacdo é
especialmente vista como uma regra quanto a aplicacao da pena e
também a duracéo do processo, quase sempre voltada, assim, para a
construcdo de um axioma de protecdo ao acusado ou ao condenado.
Porém, ndo ha dividas de que sua aplicacao ndo esta restrita apenas
a investigados, acusados, réus e condenados, devendo ser estendida
a todo e qualquer individuo, inclusive as vitimas de condutas.
(SYDOW, 2022, p. 151).

Diversos fatores fazem com que um individuo haja de forma ilicita, o que
dificulta identificar o fator determinante para tal atitude, pois envolve vinculos
familiares, sociais, financeiros, psicolédgicos, entre outros, que passa a colaborar na
pratica do crime, a questao é complexa e vai muito além da simples “vontade” do

agente.

Inicialmente, cumpre salientar que o conceito de crime é artificial, ou
seja, independe de fatores naturais, constatados por um juizo de
percepcéo sensorial, uma vez que se torna impaossivel classificar uma
conduta, ontologicamente, como criminosa. Em verdade, é a
sociedade a criadora inaugural do crime, qualificativo que reserva as
condutas ilicitas mais gravosas e merecedoras de maior rigor punitivo.
Apés, cabe ao legislador transformar esse intento em figura tipica,
criando a lei que permitird a aplicagdo do anseio social aos casos
concretos. (NUCCI, 2014, p. 137).

Infracdo Penal € uma maneira usada para que se possa manter controle nos
riscos existentes e dessa forma conseguir o combate ou a0 menos amenizar que atos
criminosos sejam praticados. A modificacdo cultural que esta sendo inovada na
atualidade vem transformando de forma impactante costumes e préaticas na sociedade
com uma velocidade absurda. Se moldar a esse novo modelo é necessario e preciso,

para que possa acompanhar a era tecnolégica.

Na Era Digital, o instrumento de poder é a informagédo, ndo soé
recebida, mas refletida. A liberdade individual e a soberania do Estado
séo hoje medidas pela capacidade de acesso a informagéo. Em vez
de empresas, temos organizacbes moleculares, baseadas no
Individuo. A mudanca é constante e 0os avancos tecnoldgicos afetam
diretamente as relagdes sociais. (PINHEIRO, 2015, p.115)
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A realidade é que atualmente se torna quase impossivel manter uma rotina
longe da virtualidade, as modificagbes que vem surgindo exige das pessoas a
portabilidade de meios digitais 0 que pode ser chamado de inclusao digital, apesar
gue ainda existem sim pessoas exclusas desse mundo de tecnologias, porém seu
desenvolvimento ndo sera compativel com a exigibilidade de fazer parte da sociedade

da informagao.

Sendo assim, a sociedade da informacao, que vive no mundo
fisico e no mundo digital, exige que, cada vez mais, seus
participantes executem mais tarefas, acessem mais
informag0des, rompendo os limites de fusos horarios e distancias
fisicas; acBes que devem ser executadas num tempo paralelo,
ou seja, digital. (PINHEIRO, 2021, p.68)

Com o desenvolvimento da tecnologia e da interacdo online, se tem a
necessidade de se editar normas e regras que regulamentem as relacdes da nova era
digital como forma de impedir, investigar e reprimir condutas lesivas na rede, por se
tratar de uma sociedade convergente e diversificada, dessa forma para cumprimento

desses regulamentos nasce o Direito Digital.

O Direito Digital consiste na evolucdo do préprio Direito, abrangendo
todos os principios fundamentais e institutos que estao vigentes e séo
aplicados até hoje, assim como introduzindo novos institutos e
elementos para o pensamento juridico, em todas as suas areas.
(PINHEIRO, 2021, p.112)

No meio digital a maior fonte de riqueza é a informacéo e o conhecimento. Esse
avanco tem influéncia de paises desenvolvidos que comporta ferramentas
tecnoldgicas de ultima geracdo. Com uma abrangéncia global é de suma importancia
a manutencdo de um controle mais rigido pois inevitavelmente o fluxo de dados tem
um aumento avassalador, o que se fez necessario criar regulamentos a serem
cumpridos e respeitados e assim ter maior seguranca no mundo virtual.

Tendo como base o Regulamento Geral de Protecdo de Dados (RGPD) da

Unido Europeia aplicavel desde maio de 2018.

Diversos instrumentos normativos, de fonte nacional e supranacional,
procuraram nos ultimos anos regular o tratamento de dados pessoais.
Entre eles sobressai, na Europa, o Regulamento (UE) 2016/679 do



30

Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecdo de pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados (RGPD), aplicavel
desde 25 de maio de 2018, o qual foi complementado em Portugal pela
Lei n.° 58/2019, de 8 de agosto, que assegura a sua execucao na
ordem juridica portuguesa. No Brasil, avulta a este respeito a Lei Geral
de Protecdo de Dados (LGPD), n.° 13.709, de 14 de agosto de 2018,
alterada pela Lei n.° 13.853, de 8 de julho de 2019, a qual devera entrar
em vigor na sua plenitude, em razéo do disposto na Lei n.° 14.010, de
10 de junho de 2020, a 1 de agosto de 2021, data a partir da qual
passardo a aplicar-se as respetivas normas sancionatorias.
(WACHOWICZ, 2020, p. 3).

O uso da tecnologia fornece beneficios e facilidade de interagdo no meio social,
porém gera riscos que devem ser controlados através de regulamentos de forma
preventiva, evitando possiveis violagdes.

Brasil € 5° maior alvo de cibercrimes no mundo.

Brasil ja ultrapassou volume de ataques de 2020 apenas neste 1° semestre,
com total de 9,1 milhdes de ocorréncias, considerando apenas os de “ransomware”.®

Ransomware é de um meio de resgate fraudulento que consegue realizar o
blogueio do dispositivo e em seguida cobrar pelo desbloqueio sem que a vitima venha
descobrir trata-se de um software de extorséo.

Limites sdo impostos pela lei LGPD (Lei Geral de Protecao de Dados, a Lei n
13.709/18) aprovada em 2018 e entrou em vigor em setembro de 2020 no Brasil.
Medidas de seguranca sdo cobradas para garantir os direitos dos proprietarios dos
dados, com o objetivo de uso adequado para a funcdo especifica e com isso evitar
danos que vem acarretar violacdo da seguranca dos dados. Os responsaveis por
esses danos € o controlador e operador dos dados, que poderdo sofrer sancdes

administrativas conforme as infracbes cometidas.

EMENDA CONSTITUCIONAL N° 115

Altera a Constituicdo Federal para incluir a protecdo de dados
pessoais entre os direitos e garantias fundamentais e para fixar a
competéncia privativa da Unido para legislar sobre protecdo e
tratamento de dados pessoais.

As Mesas da Cémara dos Deputados e do Senado Federal, nos
termos do 8 3° do art. 60 da Constituicdo Federal, promulgam a
seguinte Emenda ao texto constitucional:

Art. 1° O caput do art. 5° da Constituicdo Federal passa a vigorar
acrescido do seguinte inciso LXXIX:

6 Brasil € 5° maior alvo de cibercrimes no mundo - InfoMoney
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Art. 5°, LXXIX — é assegurado, nos termos da lei, o direito & protecao
dos dados pessoais, inclusive nos meios digitais.’

Deve ser levado em considera¢do o comportamento dos usuarios que cada vez
mais vem normalizando a exposi¢cao de dados na internet, principalmente nas redes
sociais, isso € preocupante pois a falta de cuidados deixa vulneravel o acesso aos

dados pessoais gerando risco a privacidade.

Os crimes exclusivamente cibernéticos sédo aqueles que
necessariamente precisam do meio computacional para cometer tal
crime (como € o caso do crime de invasao de dispositivo informético,
artigos 154-A e 154-B do Cddigo Penal Brasileiro). Ja os crimes
cibernéticos abertos sdo aqueles que podem ou ndo ser praticados
pelo dispositivo ou sistema informético, como é o caso de dos crimes
de violacdo de direito do autor ou estelionato, que pode ser praticado
tanto no ambiente virtual quanto fora do mesmo. (WENDT; JORGE,
2012, p. 19).

Pois faz parte da estratégia no meio digital em redes, que é ter disponibilidade
desses dados para que seja tragado o perfil do usuario e se torne dependente virtual,
se mantendo conectado constantemente, pois no mundo real da atualidade para que
se possa estar um passo a frente é importante ser atualizado sobre as novas

tecnologias.

Por ser mais confortavel e mais rapido, o ambiente informatico passou
a ser mais e mais adotado recebendo mais investimentos, mas
confianga e tornando — se parametro / padrdo. Por conseguinte,
passou também a ser um ambiente potencial para lucro e beneficios,
tornando — se alvo da delinquéncia por conta de sua potencialidade,
suas vulnerabilidades, erros de programacdo, falhas de seguranca,
técnicas de sobrepujamento, engenhosidade social e até mesmo por
mero prazer. (SYDOW, 2022, p. 29).

A tecnologia abrange todos os setores, ndo apenas no computador, mas nos
celulares, entre outros, e esta intrinsicamente ligada ao desenvolvimento econémico,
a informatizacdo impulsiona a maximizac¢ao dos lucros através das novas ferramentas

digitais que tem um alcance gigante de usuarios.

O desenvolvimento de cookies fez com que se elevem as estratégias
invasivas (algumas delas conhecidas como KYC ou “know your
customer ou “conhega seu consumidor “, em tradugao livre) em que a

7 https://legis.senado.leg.br/norma/35485358/publicacao/35485850



32

navegacao memoriza as preferencias do cliente conforme ele navega
pelas paginas e informam o fornecedor para que ele melhor direcione
suas ofertas. Também, 0s assistentes virtuais e televisores que
‘ouvem “o que falamos no dia a dia, interpretam, e nos sugerem
servicos e produtos. (SYDOW, 2022, p. 61)

O impacto da evolucdo no meio digital traz situagbes que nem sempre €
benéfica para os usuarios, o mau uso dessa ferramenta pode criar perigo e
conseguentemente vem as consequéncias, praticas socialmente desagradaveis e
indesejadas passando a se tornar um crime como no mundo real, modificando apenas

0 ambiente que esta sendo praticado que € o virtual.

Contudo, a compreensdo dos riscos da sociedade da informacéo,
ainda ndo esta adequadamente inserida na mentalidade da populagéo
mundial que permanece utilizando a ferramenta de modo muitas vezes
irresponsavel, inconsequente e carente de uma educacédo digital de
qualidade que inclua prevencao e logica e consequencial de acdes
informaticas. (SYDOW, 2022, p.39).

Por um excesso de confiangca o ser humano passa a ser ousado, confiante de
gue por estar do outro lado da tela, para algumas pessoas ainda € considerada como
uma terra sem lei, e hoje a realidade ndo é bem assim, as acdes delituosas sdo sim
consideradas como crime que vem se propagando e se desenvolvendo conforme a
globalizagcéo dessa nova era digital.

Segundo Jesus: “Para a doutrina internacional, os crimes virtuais tiveram inicio
na década de 1960, quando foram identificadas as primeiras referéncias sobre o tema,
cuja maior parte foi de delitos de alteracdo, coOpia e sabotagem de sistemas
computacionais.”®

Por ser uma ferramenta de alcance global esses atos irdo se proliferando e
tomando conhecimento e proporcdo assustadora, pois se trata de um espaco publico,
amplo e universal. Existem diversas formas de praticas criminosas e para que seja
apontado como crime € necessario que tenha sido praticado por meio ou contra

sistemas de informatica.

Toda atividade onde um computador ou uma rede de computadores é
utilizada como uma ferramenta, base de ataque ou como meio de
crime é conhecido como cibercrime. Outros termos que se referem a

8 JESUS, Damasio Evangelista de. Manual de Crimes Informaticos. 12 ed. Sdo Paulo: Saraiva, 2016,
pg. 17
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essa atividade sdo: crime informatico, crimes eletrénicos, crime virtual
ou crime digital. (CASSANTI, 2014, p. 6).

A realidade é que quanto maior se torna o publico de conectados, certamente
crescem as descobertas por meio de producédo e experiéncias que contribuem de
forma benéfica e também de forma negativa, criando uma nova estrutura social aonde
nao existem desiguais na anonimidade virtual. Toda essa mudanca se torna
desafiador para o campo do Direito que € preciso se moldar conforme a atualidade
pede, atualizando as novas linguagens, as novas formas de produzir indicios e provas
entre outras novidades que surgem com rapidez na tecnologia da informacédo. Dessa
forma é fundamental que a sociedade juridica evolua juntamente com o avanco

tecnoldgico, pois o delito informatico ocorre em toda a virtualidade constantemente.

Os desafios juridicos do Direito Digital incluem a quebra de
paradigmas, a descentralizacdo, a dificuldade em definir limites
territoriais e fisicos, a velocidade com que as decisdes devem ser
tomadas e a crescente capacidade de resposta dos Individuos. A
Internet gera uma infinidade de nagdes virtuais — pessoas, empresas
e instituicdes de vérias partes do mundo unidas por interesses os mais
variados.

O grande desafio do Direito € enfrentar essa contradicdo entre
globalizacao e individualizagdo, que é a grande caracteristica de
nossa era — uma era de transicdo, em que convivem conceitos
aparentemente tao dispares. (PINHEIRO, 2021, p.74)

A velocidade das transformacdes na sociedade digital € uma barreira para o
meio juridico, que ndo ha tempo habil para criar jurisprudéncia de forma célere. A
construcéo de novas fontes para lidar com os problemas criminais informéticos é de
extrema necessidade, pois a realidade é que as existentes no ordenamento vigente
estdo aquém do adequado para o segmento atual decorrentes de novas consciéncias

e desenvolvimentos da sociedade.

Primeiro ha o surgimento de uma onda de delinquéncia informética em
gue milhares de pessoas sdo vitimizadas e, apenas ap0s isso (e apos
reportagem em programa de televisdo ou ap0s um congressista ser
diretamente vitimizado) surge um esforco legislativo tardio, reativo e
inatil para fins de evitacdo de prejuizos e punicdo pregressa.
(SYDOW,2022, p. 88).

2.1 COMPETENCIA PARA PROCESSAR E JULGAR OS CRIMES VIRTUAIS
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Essas condutas delituosas precisam ser investigadas e apreciadas pelo juizo
competente, para que seja penalizado de maneira eficaz em cada caso concreto. A
complexidade do ambiente informético abrange o mundo inteiro, 0 que torna a
investigagdo muito mais dificultosa, por se tratar de um territério dificilmente
demarcéavel.

“‘Num universo de magistrados, a competéncia € conceituada como a medida
ou delimitac&o da jurisdicéol[...] (TAVORA, 2013, p.247)".

Vale ressaltar que a conexao dos usuarios da internet é mistificada por diversas
culturas que regem as normas elaboradas com a realidade de cada territério. Dessa

forma surge a problematica da resolucdo do mérito em questao.

Para melhor esbocar a questdo, vamos tomar como referéncia o
Direito Internacional, pelo qual se estabeleceu que, para identificar a
norma a ser aplicada, diante da extrapolacéo dos limites territoriais dos
ordenamentos, deve-se averiguar a origem do ato e onde este tem ou
teve seus efeitos, para que se possa aplicar o Direito do pais que deu
origem ou em que ocorreram os efeitos do ato. (PINHEIRO, 2021,
p.132)

Porém na internet existe o dilema da dificuldade de detectar o local que o
interlocutor esta interagindo.

Por tras de uma postagem existe um caminho complexo coberto de varias
acOes até chegar no objetivo principal, e mesmo que seja possivel encontrar o
dispositivo utilizado, ndo descobrir o verdadeiro autor do delito, nada é resolvido pelo
fato de ndo haver a certeza causando a imprecisdo de autoria, 0 que nao pode existir
em respeito ao principio do in dubio pro reo.

"Lembre-se, por oportuno, que a defesa néo tera de convencer o juiz a ponto
de ndo restar nenhuma divida a respeito, pois no processo penal, como regra de
julgamento, adota-se o in dubio pro reo." (ESTEFAM, 2022, p.791)

A sociedade digital por ter uma abrangéncia global, a demarcacao do territério
€ uma tarefa desafiadora, o que dificulta na determinacdo de qual norma devera ser
utilizada, pois a virtualidade elimina a barreira geografica, criando um ambiente de
relacionamento virtual, com mistificacdes de nacionalidades, culturas e normas a

serem aplicadas.

O Direito Penal Informatico termina tratando tanto de direito produzido
internamente cuja aplicacdo se da sobre fatos ocorridos fora do Brasil
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(Direito Penal Internacional) quanto em situacbes de normas
internacionais que vigoram dentro do Brasil (Direito Internacional
Penal ) ; as duas porque a virtualidade , em regra, nao é territorio
nacional , mas também ndo h& tratado decretando nem regras
especiais nem a internacionalidade desse ambiente, colocando, na
realidade , a classificacdo desse ramo de direito em uma situagao
caracteristica. (SYDOW, 2022, p. 249)

E uma quest&o a ser analisada no Direito Informatico por seu carater ilimitado,
sem barreiras fisicas, tendo em vista que o Direito em seu caréater resolutivo é limitado,
terdA que aderir novas regulamentacdes, principalmente quando se trata da
territorialidade que tem como objetivo a aplicabilidade da lei no local do cometimento
do crime.

De acordo com o art. 5°, caput, do CP, “aplica-se a lei brasileira, sem
prejuizo de convencdes, tratados e regras de direito internacional, ao
crime cometido no territério nacional”. Com tal enunciado, nosso
Cddigo acolheu o principio da territorialidade da lei penal, isto €, a lei
penal brasileira aplica-se a todos os fatos ocorridos dentro do nosso
territorio. (ESTEFAM, 2022, p.385)

Mas quando se trata de crimes virtuais essa delimitacdo se torna uma
problematica pois 0s criminosos ndo precisam de um territério (solo) para efetuar um
delito informatico, pois o ciberespaco nao possui limitacbes geograficas, implica que
se usa a nao territorialidade.

A rede digital €& transnacional em sua esséncia, sem fronteiras e
descentralizada tornando —se possivel seu funcionamento de modo globalizado. O
fator positivo é a agilidade e rapidez de repasse informacional de forma eficiente,
mantendo todos conectados e atualizados, mas como tudo tem seu ponto negativo,
essa abrangéncia quando se trata de crimes virtuais, por ser um meio ambiente amplo
de cobertura mundial isso gera dificuldades juridicas investigativas e processuais.
Com o aperfeicoamento de prestacdo de servico 0 armazenamento em nuvem
também da acessibilidade de dados sem demarcacéo territorial para usuarios de
nacionalidades diferentes, o que pode gerar conflitos de normas entre paises que tem

regras especificas e legislacdo diversa.

O critério de nao territorialidade do delito aplica-se a questdo de que
h& um grande incremento na facilidade com que se alastram golpes,
midias, desinformacao prejudicial (fake news) e malwares. Os limites
de restricdo de fronteiras ou linguagem nédo se aplicam. Impedir a
entrada de um agente delinquente assassino e procurado em um pais
impede-o de perpetrar delitos. Mas nada impede 0 ingresso na
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virtualidade, que se alastra eficientemente se a linguagem utilizada for
convincente e a lingua, universal. (SYDOW, 2022, p. 309)

A realidade é que a informatica transborda fronteiras geogréaficas repassando
comunicacao instantanea, deste modo, ocorre condutas extraterritoriais.

Para ser de Competéncia Federal tera que haver dano a incolumidade publica
e oferta publica, porém, passa a ser de Competéncia Estadual se for de forma unitaria
e sem oferta publica, é assim que caminha a jurisprudéncia. Importante destacarmos
que o Brasil ratificou a Convencao de Budapeste (Convencao sobre o Cibercrime)
através do Decreto 37/2021.

Em busca de solucionar conflitos de interesse a jurisdicdo se utiliza da lei
cabivel em cada caso concreto, como forma punitiva para os que infringem,
resguardando a ordem juridica e a autoridade da lei. As competéncias jurisdicionais

estdo fundamentadas no Codigo de Processo Penal, conforme:

Art. 69. Determinara a competéncia jurisdicional:
| - o lugar da infragéo:

Il - o domicilio ou residéncia do réu;

Il - a natureza da infracéo;

IV - a distribuicao;

V - a conexao ou continéncia;

VI - a prevencao;

VIl - a prerrogativa de funcéo.®

A rapidez que a tecnologia vai inovando é necessario que o ordenamento
juridico passe a se adaptar e se molde conforme suas necessidades para que ndo
haja um crime sem uma lei anterior que o defina, em respeito a luz do principio da

legalidade.

O Principio da Legalidade ou da reserva legal é outro desdobramento
de suma importancia no Direito Penal Informatico. Por ele, apenas a
lei federal pode criar fundamentacéo para criminalizagcdo de condutas.
Os famigerados usos e costumes ndo tem conddo nem de gerar
reprovabilidade penal, nem de afastar a tipificacdo de uma pratica.
(SYDOW, 2022, p. 89)

Embora que no cotidiano praticas delituosas como por exemplo, baixar

conteudo protegidos por direitos autorais, compartilhamento de imagens intimas se

9 http://lwww.planalto.gov.br/ccivil_03/decreto-lei/del3689compilado.htm
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repitam frequentemente, entre outros delitos, ndo autoriza que costume habitual das
pessoas retire sua ilegalidade, apesar que uma grande parte se adeque virando rotina
tais delitos, no entanto, é dever de respeitar 0s principios que servem para regular as
relacdes da vida , dirigindo condutas e comportamentos na sociedade , juntamente

estdo as normas que existem para manter a ordem social.

2.2 PROVAS

A prova é o ato que busca comprovar a verdade dos fatos, afim de instruir o
julgador.

O autor Lopes Jr. (2017, p. 344) informa que “o processo penal e a prova
integram os modos de constru¢do do convencimento do julgador que influenciara na
sua convicgao e legitimara a sentenga”.

Coletar e preservar evidéncias é fundamental para a apuracdo dos fatos e
responsabilizagdo dos culpados. Para tanto, ndo é suficiente ter apenas conhecimento
técnico. E necesséario entender a conduta, 0s processos, 0s aspectos juridicos de
atuacdo e comportamento para realizacdo de um bom trabalho de elucidacdo de
crimes cibernéticos. Além de conhecimento técnico € necessario equipamentos de
qualidade para que seja utilizado no processo investigativo em busca de informacdes
relevantes para cada caso ocorrido, e que as investigacdes sejam céleres no intuito

de preservacao de vestigios para ser analisados com eficacia.

A prova judiciaria tem o objetivo claramente definido: a reconstru¢éo
dos fatos investigados no processo, buscando a maior coincidéncia
possivel com a realidade histérica, isto €, com a verdade dos fatos, tal
como efetivamente ocorrido no espaco e no tempo. A tarefa, portanto,
€ das mais dificeis, quando n&o impossivel: a reconstrugcdo da
verdade. (PACELLI, 2017, p. 174)

Com a obscuridade da rede, a acessibilidade de provas tem suas dificuldades
por questdes que muitas vezes sédo destruidas sem deixar rastros, isso faz com que
0s agentes desse tipo de crime virtual se tornem anénimos. Embora haja mecanismos
como forma de deteccdo do usuario presumidas por um numero IP, nomes, senhas,
biometria, entre outros, mesmo assim nao traz a verdade absoluta de quem esta por

tras do aparelho utilizado na pratica do delito ilicito.
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Existem varias formas de camuflagem de identidade que favorece para a nédo
descoberta do usuario de fato gerando incertezas, dentre essas formas estdo a
omissao do IP, navegar através de navegadores criptografados como o TOR e afins,
nuvens criptografadas, e-mails e assim sucessivamente. Inclusive o proprio Direito
traz essa cobertura a anonimidade virtual sugerindo métodos criptograficos

anonimizadores.

Nao vemos nenhum beneficio na manutencdo do anonimato, que de
certa forma pode diminuir a credibilidade das informagdes veiculadas
pela internet, o que ja ocorre em alguma medida em vista da falta de
fidedignidade da fonte em certas situagbes. No fundo, o anonimato
apenas favorece aqueles que se utilizam da internet para fins escusos.
(TEIXEIRA, 2020, p.181)

Como forma resolutiva para descobrir os infratores na rede virtual € preciso um
sistema de identificacdo adequado, como também uma revisdo legislativa na
responsabilizagdo dos provedores para que venham investir em mecanismos de

protecdo como fonte de seguranca para seus usuarios.

A criminalidade do ciberespaco deve ser combatida com as mesmas
armas, ou seja, desfrutando das ferramentas oferecidas pelo préprio
ambiente informético na prevencao, investigacédo, prova e repressao
dos crimes virtuais. Para isso, fazem-se necessarias unidades policiais
especializadas nestes crimes, assegurando a manutencdo da
integridade das provas/vestigios ao mesmo tempo em que
possibilitaria a adequacdo dos 6rgdos policiais a velocidade dos
crimes digitais. (JORGE, 2012, p. 21)

Uma ferramenta de grande eficacia é a computacdo forense que visa obter
informacdes por meio da analise de dados de um computador ou sistema atraves de

técnicas especiais que consegue rastrear possiveis riscos virtuais.

Embora ndo esteja prevista na legislagdo processual brasileira uma
hierar-quia de provas, acaba existindo uma prevaléncia da prova
pericial no conjunto probante. Tal preferéncia decorre do fato de a
prova pericial ser produzida a partir de fundamentacéo cientifica, ndo
dependendo de interpretacdes subjetivas. Nenhuma tecnologia, desde
o advento do DNA, teve um efeito potencial tdo grande em tipos
especificos de investigacbes como a computacdo forense.
(PINHEIRO, 2021, p.486)
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Para conseguir acesso de dados que irdo contribuir nas investigacbes €
fundamental o respeito ao devido processo legal e devem agir no limite da legalidade.
O que cabe apenas o magistrado o poder de ordenar o fornecimento de registros de
conexao, funcao privativa da magistratura. Conforme o artigo 23 do Marco Civil da
Internet:

Art. 23. Cabe ao juiz tomar as providéncias necessarias a garantia do sigilo das
informacdes recebidas e a preservacédo da intimidade, da vida privada, da honra e da
imagem do usuério, podendo determinar segredo de justi¢a, inclusive quanto aos
pedidos de guarda de registro.*°

A cada publicacdo exposta na rede digital a probabilidade de viralizar € enorme,
e isso propaga conhecimento com cobertura global de armazenagem duradoura.
Acontece que nem sempre € feliz o repasse de publicacbes causando
constrangimentos para o autor da publicacdo, gerando conflitos sociais e pessoais
afetando diretamente sua vida.

"No Brasil, o direito ao esquecimento foi tratado pelo Enunciado 531 da VI
Jornada de Direito Civil do Conselho da Justica Federal, e coloca que “a tutela da
dignidade da pessoa humana na sociedade da informacdo inclui o direito ao
esquecimento”." (PINHEIRO, 2021, p.911)

Esse direito se da através de uma decisdo judicial que se da através de
notificacdo de remocao aos conteudos ofensivos, o proprietario da postagem pleiteia
que a informacéo seja apagada dos registros, porém nao se da de forma instantanea.
Outra situacdao mais agravante é quando a exposi¢ao da intimidade sem autorizacao
causando sofrimento e transtorno psicolégico com danos graves, neste caso sendo
notificado a rede a remocao deve ser imediata, uma tarefa dificultosa tendo em vista
que apdés postado o conteldo, sua expansao de acesso pode ser de todos os lugares

do mundo de forma instantanea com diferentes politicas de privacidade.

No Brasil, 0 STJ ja decidiu acerca do direito ao esquecimento, cujos
precedentes, embora ndo sejam exatamente sobre o assunto no
campo da internet, sdo muito relevantes. No REsp 1.335.153/RJ (DJe
10-9-2013), o tribunal entendeu que os familiares n&o tinham o direito
de exigir que o crime contra “Aida Curi”, ocorrido em 1958, voltasse a
ser ventilado por determinado programa televisivo. J& no REsp
1.334.097/RJ (DJe 10-9-2013), tratando do caso que ficou conhecido
com a “Chacina da Candelaria”, o tribunal reconheceu o direito ao
esquecimento do autor, uma vez que foi absolvido da acusacdo do

101 12965 (planalto.gov.br)
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crime ocorrido treze anos antes da exposicdo do documentario em
programa de televisdo. (TEIXEIRA, 2020, p.171)

Os usuarios também devem manter a cautela da leitura dos termos de uso e
realizar a observacao da durabilidade temporal de acesso. Os provedores devem ser
transparentes quanto as essas informacdes, porém 0s proprios usuarios por muitas
vezes nao tém o cuidado de compartilhamento de informagdes, dados esses que tem

um vinculo objetivo com a pessoa sobrepondo a varias circunstancias.

2.3 PUNIBILIDADE

Na medida em quem o agente ativo comete um ato ilicito, dar-se ao Estado a
possibilidade de puni-lo como forma repressora, afim de corrigir e reduzir repeticdes
de tais condutas reprovaveis no objetivo de controle e manipulacdo comportamentais
da sociedade com isso manter a ordem legal e social. O poder punitivo do Estado
afigura-se timido nas diversas questdes ligadas a seguranca digital, a protecdo dos
direitos de privacidade, informacdo, tutela aos bens juridicos afetados pela

delinquéncia cibernética.

Se o efeito [da punicdo] fosse simplesmente o inverso do efeito do
reforgco, grande parte do comportamento poderia ser facilmente
explicada; entretanto, quando o comportamento € punido, varios
estimulos gerados pelo comportamento ou pela ocasido sao
condicionados no padrao respondente e o comportamento punido é
entdo deslocado por [displaced by] comportamento incompativel
condicionado como fuga ou esquiva. Uma pessoa punida continua
'inclinada’ a comportar-se da forma punivel, mas ela evita a punicdo
fazendo alguma outra coisa, (Skinner, 1974/1976, p. 69).

Dessa forma para manter a organizacdo da sociedade é fundamental haver
regras que devem ser seguidas conforme sua finalidade que é a harmonia de convivio
entre as pessoas tanto de forma fisica, como também no meio virtual. O que de fato
na realidade nem sempre é possivel tendo em vista por ser tratar de pessoas com
variacdes comportamentais e carater distintos, a forma de agir consequentemente
sera diferente uma das outras, 0 que os leva a caminhos controversos e infelizmente

a lugares de um final infeliz.
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As necessidades de paz, ordem e bem comum levam a sociedade a
criagdo de um organismo responsavel pela instrumentalizacdo e

7

regéncia desses valores. Ao Direito é conferida esta importante
missdo. A sua faixa ontoldgica localiza-se ho mundo da cultura, pois
representa elaboracdo humana. O Direito ndo corresponde as
necessidades individuais, mas a uma caréncia da coletividade. A sua
existéncia exige uma equacao social. SO se tem direito relativamente
a alguém. O homem que vive fora da sociedade vive fora do império
das leis. O homem s6, ndo possui direitos nem deveres.
(NADER,2014, p. 52)

As pessoas acreditam que o ciberespaco € um espaco livre, em que se pode
cometer crimes sem ser punido, iSso traz inseguranca para as vitimas realizar as
dendncias e acarreta temor para essas pessoas que sofrem esse tipo de crime, para
os infratores resta a impunidade do delito. A vitima (agente passivo) € a peca chave
para coleta de elementos indiciarios, preservacao desses elementos e demonstracao
de autoria, sem a sua colaboracéo dificulta bastante no processo, criando barreiras
que impede aplicar sanc¢des cabiveis para o infrator gerando ineficicia da lei.

Em decorréncia do principio da legalidade ou da anterioridade da lei
penal, a insuficiéncia ou a auséncia de norma penal tipificando os
crimes digitais limita a func&o punitiva estatal, uma vez que influencia
na sensacgdo de inseguranga e impunidade, com repercussao negativa
para a sociedade brasileira e, em especial, para a comunidade
internacional, que ha mais de uma década vem chamando a atencao
para a necessidade e urgéncia de controle e prevencdo de condutas
delituosas no ciberespacgo. (KUNRATH, 2014, p.61)

A inclusao digital é necessaria desde cedo para que ndo venham ficar de fora
na atualidade de forma regressa na era digital, isso implica que a educacéo digital seja
primordial para que os jovens saibam os riscos que estdo acometidos na rede virtual
e saibam realizar boas préticas digitais com ética e respeito. Mas para que esse
publico venha ter seguranca de acesso virtual € de grande valia o controle parental
gue controla e restringe conteudos impréprios para 0os menores de 18 anos, ja que se
trata de um usuario hiper vulneravel. Eis a questao sobre a punibilidade, pois é cabivel
informar que atualmente esses jovens sao por muitas vezes mais aptos de manuseio
nos aparelhos eletrénicos com habilidades melhores do que pessoas com idade mais
avancgada, por estar em convivio com a tecnologia desde muito cedo, dessa forma

existe grandes possibilidades que delitos sdo de autoria dessa juventude.
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Ndo se deve confundir a inimputabilidade com a impunidade.
Conforme os artigos apontam, héa regras no Estatuto da Crianga e do
Adolescente (Lei n 8.069/90) para apuracdo e processo de atos
infracionais, além de responsabilidade civil decorrente de seus atos,
recaindo sobre seus responsaveis. (SYDOW, 2022, p. 382)

Importante rever os deveres e cuidados dos responsaveis desse
ciberdelinquentes jovens de uma forma socioeducativa no uso das redes virtuais. A
prevencdo € uma iniciativa afim de evitar delitos que venham gerar consequéncias

negativas.

2.4 PRINCIPIO DA RESPONSABILIDADE PENAL SUBJETIVA E
RESPONSABILIDADE DA PESSOA JURIDICA

No Brasil como também em outros paises o homem sozinho ou com
participacdo coletiva é que pode ser considerado sujeito ativo do crime. Através de
sua conduta indo ao contrario com o Direito de forma ilicita ndo basta apenas o nexo
causal é preciso existir a vontade consciente da realizacdo do ato ilicito (dolo) ou ao
menos uma culpabilidade. E considerado inadmissivel a responsabilidade penal
objetiva pela auséncia de dolo ou culpa.

Via de regra, apenas individuos s&o sujeitos a responsabilizagéo penal
e apenas quando e se for demonstrado o elemento subjetivo, que sé
€ identificado em pessoas fisicas. Ndo se admite no Brasil, em tese, a
responsabilidade objetiva, por conta do Principio da culpabilidade que
exige a presencga do elemento subjetivo no tipo. (SYDOW, 2022, p.
94)

Diante do que foi exposto fica claro que ndo ha responsabilizacao criminal da
pessoa juridica. O que na verdade esta incoerente com a realidade, ja que o0s
provedores tem participacdo ativa nos servigos digitais, com condutas que liga

diretamente na pratica de um delito informético.

O Marco Civil afastou completamente a responsabilidade civil dos
provedores de conexao, no tocante ao conteudo que trafega por eles,
chegando ao ponto de proibir expressamente que estes realizem
gualquer tipo de monitoramento sob o argumento de se estar ferindo
a liberdade e a privacidade dos usuarios. (PINHEIRO, 2021, p.243)
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Se tratando em matéria penal informética a ndo demonstracéo da culpa ou dolo
exclui a responsabilizacdo dos provedores de acesso, servicos e contetdos por serem

pessoas juridicas.

2.5 PRINCIPIO DO NE BIS IN EADEM

Da a garantia da ndo repeticdo de punicao pelo mesmo fato, sendo assim apoés
0 cumprimento da pena volta seu status quo ante na sociedade, tendo em vista que 0
objetivo do Direito Criminal € a repreensao para que nao venha ter repeticdes dos
delitos.

Mas se tratando de delitos informéticos para que se tenha um resultado,
sempre ocorre mais de uma pratica ilicita violando um bem juridico, mas que em
respeito ao principio supracitado acaba ficando impunivel, ja que o foco é no resultado

final do agente.

Consuncdo ou absorcdo é o fenémeno juridico pelo qual uma
sucessao de condutas que possua um elo de dependéncia ou objetivo
Gnico apenas gerarda uma Unica consequéncia juridico- punitiva.
Também apresentada pela ideia de que o delito — fim absorve o delito-
meio, isto aponta que por vezes condutas diversas podem ser
unificadas. (SYDOW, 2022, p.105)

2.6 PENAS

O Direito Penal impde regulamentacdes que devem ser obrigatoriamente
observadas por todos. O Estado reprime condutas que lesionam os direitos dos
cidaddos, como forma punitiva atribui sancées aos infratores cuja finalidade é a

repressao ao crime perpetrado e a prevencao de novos delitos.

O objetivo da pena, fundamentalmente, é reeducar a pessoa humana
qgue, cedo ou tarde, voltara ao convivio social, de modo que a
progressao € indicada para essa recuperacdo, dando ao preso
perspectiva e esperanca. Deve 0 merecimento ser apurado no caso
concreto, contando, em alguns casos, com a avaliagdo da Comissao
Técnica de Classificacdo (composta pelo diretor do presidio, dois
chefes de servigo, um psiquiatra, um psicologo e um assistente social),
conhecedora do processo de individualizac&do da execucéo penal (arts.
5.a9.°, LEP). (NUCCI, 2020, p.533)
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As penas sao classificadas em diferentes espécies que sdo Pena Privativa de
Liberdade que acomete a recluséo, detencéo e prisdo simples, tem a Pena Restritiva

de Direitos que tem limitacdes e tem a Pena Pecuniéria que € a multa.

DAS ESPECIES DE PENA

Art. 32 - As penas sado: (Redacdo dada pela Lei n° 7.209, de
11.7.1984)

| - privativas de liberdade;

Il - restritivas de direitos;

Il - de multa.?

Ao observar as penas citadas tem como base voltadas para uma sociedade
material, 0 que na época seria compreensivel, ja que nao tinham ciéncia de quanto a
virtualidade passaria a ter uma tamanha propor¢cdo como esta na atualidade.

O cometimento da infracdo penal nem sempre é solitaria, € bastante comum de
participacdo cooperativa na pratica da conduta delitiva, pode se dar por meio da
coautoria, concurso de delinquentes ou de agentes, entre outras formas, o que

classifica concurso de pessoas denominados plurissubjetivos.

A escolha legislativa brasileira para o trato com o tema autoria foi a
adocao da teoria restritiva, diferenciando autoria e participagao a partir
do uso das expressodes participagdo impunivel e participagdo de menor
importancia. Assim, caberd ao magistrado a verificacdo do grau de
participacdo de cada elemento participante da conduta delitiva.
(SYDOW, 2022, p.396)

O concurso de delitos no mundo virtual € um caso a ser analisado, diante que
um sé conduta alcanca um publico imenso, capaz de gerar varios resultados na
sociedade, se tratando de delitos de alastramento rapido.

De acordo com o delito praticado existe sua gravidade no quanto de pena que
ele acarreta, a natureza do crime traz consigo sua reprovabilidade gerando a
dimensdo do agravamento. A prevencdo é o eixo para evitar os delitos criminais,
acontece que mesmo trabalhando a forma educativa na sociedade sempre tem
praticas que infringem o ordenamento juridico restando a reparacdo do dano e
reeducacgao dos infratores, para conseguir ressocializar na sociedade.

A pena é usada no sentido de comprovar que o cometimento de ato ilicito trara

punicdo, com objetivo de intimidar e evitar sequencias de atos delituosos que tem

11 DEL2848compilado (planalto.gov.br)


https://www.planalto.gov.br/ccivil_03/LEIS/1980-1988/L7209.htm#art32
https://www.planalto.gov.br/ccivil_03/LEIS/1980-1988/L7209.htm#art32

45

poder de afetar diretamente a privacdo de direitos, inclusive direito fundamental como
a liberdade, isso impacta a vida das pessoas que passa por tal situacao e até mesmo
0s que tem ligacdo direta com os as vitimas. Mas ao mesmo tempo se torna
preocupante quando se fala em liberdade quando usada com excesso potencializando
as praticas ilicitas que estdo aumentando com aperfeicoamento de métodos de

execucao.

Provavelmente, punir um usuario que pratica delito informatico com
uma pena de prestacdo pecunidria, restituicdo do prejuizo gerado e
também um cerceamento de acesso a virtualidade por um periodo
longo colocaria 0 agente em uma situacao de dificuldades suficientes
para desestimular uma repeticdo. (SYDOW, 2022, p. 414)

Retirar o direito de acesso a virtualidade seria um castigo e tanto, tendo em
vista que a dependéncia que as pessoas estdo de se manter conectadas, esta se
equiparando a um direito fundamental, pois afeta diretamente as facilidades que o
mundo virtual proporciona, sendo revogadas € uma punicdo severa e eficiente pela
tamanha importancia que se tem hoje no cotidiano das pessoas 0 uso de ferramentas
digitais.

“E de extrema importancia questionar-se o modo de responsabilizar
criminalmente os delinquentes informaticos e como aplicar penas, ao invés de
simplesmente aceitar que grande parte dos ilicitos seja de pequeno potencial
ofensivo”. (SYDOW, 2022, p. 417)

A rigidez das penas deve ser relativa conforme a atualidade e a realidade da
sociedade, sendo assim o Direito Penal necessariamente deve acompanhar o mesmo

ritmo do avanco tecnoldgico e ser posto em pratica com exceléncia.
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3 CAPITULO lll - ESTRUTURAS LEGAIS NO AMBITO DIGITAL

A sociedade é construida por diversas culturas, costumes, religides , condicfes
econdmicas e pensamentos politicos diferentes, isso faz com que ocorra acordos e
desacordos na convivéncia das pessoas gerando divergéncias de condutas, assim
para que haja um controle de convivio social em harmonia e organizada de acordo
com nivel de desenvolvimento da sociedade, foi necessario criar regulamentos com
objetivo de impor regras e normas que devem ser respeitadas, nas quais dita o que é
certo ou errado e o que o individuo pode ou néo fazer , desenvolvidas pelo poder

legislativo.

Compete ao Sistema Legislativo fazer o filtro de todas as valoragdes
e expectativas de comportamento da sociedade, mediante processos
decisérios, para que elas possam adquirir validade juridica. A
capacidade da norma de refletir a realidade social determina o grau de
eficacia juridica de um ordenamento. Eficaz é aquilo que é capaz de
efetivamente produzir efeitos, ou seja, o conceito de eficacia envolve
aceitacéo e obediéncia. (PINHEIRO, 2021, p.78)

Na sociedade o risco esta presente de forma direta que devem ser vistos com
cautela através de ferramentas preventivas tracando parametros normativos. O Direito
€ responsavel pelo equilibrio comportamental da sociedade através de normas com
capacidade de interpretar a realidade social, gerando seguranca no sentido que
existem meios de penalidades de forma adequada a solugdo ao caso concreto e que

venha ter eficacia de poder coercitivo penalizando os infratores responsaveis.

O Principio da Legalidade ou da reserva legal é outro desdobramento
de suma importancia no Direito Penal Informatico. Por ele, apenas a
lei federal pode criar fundamentacao para criminalizacdo de condutas.
Os famigerados usos e costumes ndo tem conddo nem de gerar
reprovabilidade penal, nem de afastar a tipificagcdo de uma prética.
(SYDOW, 2022, p. 89)

O Direito Penal Informatico € um ramo que esta em processo de formulacao,
as legislacdes ainda estéo sendo analisadas e carecem de tecnicismo elaborados com
funcdo de adaptacdo ao avanco tecnologico que traz consigo novas modalidades de

delitos.
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Apesar de chamarmos os crimes de tal natureza de “nova modalidade
de delito” a primeira legislacdo sobre o tema provém dos Estados
Unidos da América do Norte, data de 1984 e foi denominada de
Computer Fraud and Abuse Act (CFAA) seguida em 1986 da Eletronic
Communications Privacy Act (ECPA). (SYDOW, 2022, p.315)

Abordar sobre o Direito Penal na Informatica € uma tarefa que merece atencgéao,
pois de fato ndo tem como de forma imediata a legislacao ser alterada, assim surgem
barreiras que impede o alcance legislativo com o avanco tecnoldgico.

“O Brasil inicia sua historia legislativa no Direito Penal informatico de modo
relativo no ano de 1997 com a promulgacéo da Lei n 9.459/1997”. (SYDOW, 2022, p.
258)

A problematica esta na velocidade que a tecnologia vai inovando que acarreta
dificuldade do sistema juridico em incorpora-la. “Em seguida, ha o verdadeiro e proprio
inicio do Direito Penal Informético com a promulgacéo da Lei Federal n 9.983/2000,
original da PL n 933/1999”. (SYDOW, 2022, p. 259)

A morosidade causada pela ndo aplicacdo desses preceitos acarreta
consequéncias muitas vezes irreversiveis, mesmo assim ndo €& aceitavel que o
legislador aguarde os delitos nocivos se agravarem gerando prejuizos graves na

sociedade para apenas entéo legislar.

A Unica forma pela qual poder-se-ia diminuir o prejuizo a populacao
seria um monitoramento ativo por parte dos legisladores, no sentido
de identificar como a ciéncia e as academias vém identificando e
escrevendo sobre as tendencias da criminalidade informética e
chamar especialistas para contribuir apresentando a problematica e
apoiando na propria redacgéao legislativa. (SYDOW, 2022, p. 89)

Apesar de alguns especialistas acreditarem que a preocupacédo com dados
pessoais surgiu nos Estados Unidos anos 60, a primeira lei oficialmente direcionada
ao tema foi criada em Hessen, na Alemanha, na década de 70.

Nesse periodo, o avanco da computacdo e da industria nos paises mais
desenvolvidos teria impulsionado o estado aleméo a criar normas para regular a
privacidade no pais. Essa também seria a primeira vez que o conceito de protecdo de
dados seria introduzido no cenario juridico da Alemanha.

Embora o conceito tenha sido desenvolvido desde o inicio da década de 70, a

legislagéo so foi finalizada e implementada em 1978. Neste mesmo ano, paises como
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Franca, Noruega, Suécia e Austria também criaram suas proprias leis sobre como as
informacdes de seus cidadaos poderiam ser utilizadas e exportadas.

Em 1981, uma convencao elaborada pelos paises membros do entdo Conselho
da Europa ajudou a unificar e desenvolver melhor as normas para o tratamento
automatizado de dados pessoais.*?

No Brasil 0 avanco tecnoldgico trouxe necessidades de protecao digital com o
objetivo de minimizar os riscos de violagédo aos direitos individuais e coletivos.

Na propria Constituicdo Federal de 1988 ja se tem uma visdo protetiva

relacionado a garantia de direitos fundamentais.

Art. 5° Todos séo iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

XIl - é inviolavel o sigilo da correspondéncia e das comunicagfes
telegréficas, de dados e das comunicagdes telefonicas, salvo, no
ultimo caso, por ordem judicial, nas hipoteses e na forma que a lei
estabelecer para fins de investigagdo criminal ou instrugéo processual
penal; (Vide Lein® 9.296, de 1996)%3

AlteracOes forma realizadas com abrangéncia da inclusdo dos meios digitais,
conforme a Emenda Constitucional N 115.

EMENDA CONSTITUCIONAL N° 115

Altera a Constituicdo Federal para incluir a protecdo de dados
pessoais entre os direitos e garantias fundamentais e para fixar a
competéncia privativa da Unido para legislar sobre protecdo e
tratamento de dados pessoais.

As Mesas da Camara dos Deputados e do Senado Federal, nos
termos do 8 3° do art. 60 da Constituicdo Federal, promulgam a
seguinte Emenda ao texto constitucional:

Art. 1° O caput do art. 5° da Constituicdo Federal passa a vigorar
acrescido do seguinte inciso LXXIX:

“Art. 5° LXXIX — é assegurado, nos termos da lei, o direito a protecao
dos dados pessoais, inclusive nos meios digitais.” (NR)

Art. 2° O caput do art. 21 da Constituicdo Federal passa a vigorar
acrescido do seguinte inciso XXVI:

“Art. 21 XXVI — organizar e fiscalizar a protecdo e o tratamento de
dados pessoais, nos termos da lei.” (NR)

Art. 3° O caput do art. 22 da Constituicdo Federal passa a vigorar
acrescido do seguinte inciso XXX:

“Art. 22 XXX — protecédo e tratamento de dados pessoais.

12 https://assisemendes.com.br/historico-protecao-de-dados/
13 http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
14 https://legis.senado.leg.br/norma/35485358/publicacao/35485850
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3.1 O DIREITO DO CONSUMIDOR NA ERA DIGITAL

O Cadigo do Consumidor entrou em vigor no Brasil em 1991, com o objetivo de
protecdo aos mais vulneraveis na relacdo de consumo. Desde a antiguidade j& existia
regulamentag&o do comércio.

“Consoante a lei 235 do Cdédigo de Hamurabi, o construtor de barcos estava
obrigado a refazé-lo em caso de defeito estrutural, dentro do prazo de até umano (...)"
(SANTOS, 1987.p. 78)

Conforme vai evoluindo a tecnologia, as ferramentas comerciais digitais
também vao se aperfeicoando acompanhando o crescimento do consumo eletrénico.
O e-commerce brasileiro esta se expandindo cada vez mais, pois a sociedade digital
esta cada vez mais em busca de flexibilidades que preenche suas necessidades e
rapidez em suas compras, 0 que é um risco, pois se torna vulneravel ao modelo que
esse tipo comercial digital traz, pois, a intervencdo humana é minima no ato da compra
e o0 preenchimento de dados para a finalizacdo da compra fornecem dados que podem
ser utilizados para definicdo de perfis que influencia os consumidores passando a
comprar frequentemente, esse é o0 objetivo das empresas que trabalham com
anuncios personalizados.

Na era digital surgem novos direitos como a Lei do E-commerce (Decreto n°®
7.962/2013), que regulamentou o CDC sobre a contratacdo no comércio eletrénico.
Art. 1° Este Decreto regulamenta a Lei n°® 8.078, de 11 de setembro de 1990, para
dispor sobre a contratacdo no comércio eletrénico, abrangendo 0s seguintes
aspectos:

| - informacdes claras a respeito do produto, servi¢o e do fornecedor;

Il - atendimento facilitado ao consumidor; e

Il - respeito ao direito de arrependimento.?®

AdaptacOes foram feitas para os consumidores digitais, tendo como base o
Direito do Consumidor de forma fisica, com protecdo pelo Codigo de Defesa do

Consumidor na Lei do E-commerce e no Decreto n° 10.271/2020.

Quanto as relagBes firmadas entre partes sediadas em paises
diversos, aplicam-se a Lei de Introducdo as Normas do Direito
Brasileiro — LINDB (antiga Lei de Introducéo ao Cédigo Civil — LICC)
e, no que couber, o Decreto Legislativo n. 538/2012, o qual aprovou o

15 http://www.planalto.gov.br/ccivil_03/_at02011-2014/2013/decreto/d7962.htm
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texto da Convencao de Viena sobre Contratos de Compra e Venda
Internacional de Mercadorias. (TEIXEIRA, 2015, p.47)

3.2 LEI12.737/12 (LEI CAROLINA DIECKMANN)

Diante de uma situacao especifica que aconteceu com a atriz Carolina
Dieckmann que teve arquivos copiados de seu computador pessoal, foi proposto o
projeto de lei PL 2793/2011 transformado na LEI 12.737/12 "Lei Carolina
Dieckmann" entrando em vigor no dia 02 de abril de 2013.

Esta lei esta voltada para crimes virtuais e delitos informaticos, tipificando os
crimes cibernéticos, com foco na invasao de dispositivos sem a permisséo do
proprietario.

Os delitos previstos na Lei Carolina Dieckmann séo:

. Invaséo de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacao indevida de mecanismo de seguranca e com o fim
de obter, adulterar ou destruir dados ou informacfes sem autorizacao expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.
Acéo penal
Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacédo, salvo se o crime é cometido contra a administracao publica direta ou
indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios

ou contra empresas concessionarias de servigos publicos.”

. Interrupg@o ou perturbacgéo de servico telegrafico, telefénico, informatico,

telematico ou de informacéo de utilidade publica

Art. 266..
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§ 1° Incorre na mesma pena quem interrompe servigo telematico ou de
informacé&o de utilidade publica, ou impede ou dificulta-lhe o restabelecimento.
§ 2° Aplicam-se as penas em dobro se o crime é cometido por ocasido de

calamidade publica.

. Falsificacdo de documento particular

Art. 298. Falsificacéo de cartao
Paragrafo unico. Para fins do disposto no caput, equipara-se a documento

particular o cartdo de crédito ou débito.16

Diante da elevacdo do numero de crimes praticados com o uso de
dispositivos eletrénicos reformas foram necessérias no Direito Penal, como forma

nao apenas de punir, como também de desestimular a pratica de novos delitos.

3.3 LEIN. 12.965/2014 (MARCO CIVIL DA INTERNET)

Lei regulamentadora do uso da internet no Brasil que estabelece principios,
garantias, direitos e deveres atribuidos aos usuarios, empresas e governos na web

sejam cumpridos.

Foi promulgada a Lei n. 12.965, em 23 de abril de 2014, a qual é
chamada de Marco Civil da Internet (MCI). Trata-se de uma lei
principiolégica, pois estabelece parémetros gerais acerca de
principios, garantias, direitos e deveres para o uso da internet no
Brasil, além de determinar algumas diretrizes a serem seguidas pelo
Poder Publico sobre o assunto (Lei n. 12.965/2014 — Marco Civil da
Internet — MCI, art. 1°). Em seu texto também ha regras especificas a
serem cumpridas por agentes que operam na internet, especialmente
as dirigidas aos provedores de acesso e de contetdo. (TEIXEIRA,
2015, p.155)

Suas regras e principios tém implicacdo direta em tudo o que ocorre na internet
em ambito brasileiro. Esta lei tem pilares que € de suma importancia para o direito

digital, um deles é a garantia a liberdade de expresséo.

Quanto a liberdade de expressédo (cujo direito esta assegurado na
Constituicdo Federal, art. 5° IX, consistindo na liberdade de

161 12737 (planalto.gov.br)
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manifestacdo intelectual, artistica, cientifica e de comunicacdo, sem
censura ou necessidade de licenga), o usuério da internet pode se
expressar escrevendo e postando o que bem entender, sendo que 0
conteudo somente pode ser removido pelo provedor mediante ordem
judicial. (TEIXEIRA, 2015, p.157)

Importante frisar a parte desfavoravel que pode trazer efeitos colaterais, a
expressao de liberdade se for utilizada de maneira exacerbada na intencdo de expor
conteudos digitais ofensivos, a utilizacéo de perfis falsos, € uma situacdo de cuidado
especial, tendo em vista que na virtualidade a amplitude e as ferramentas tecnoldgicas
tem a camuflagem de autoria que dificulta a identificacao se utilizando do anonimato,

fazendo com que aumente as violacdes que sdo contempladas com a impunidade.

O texto final que foi promulgado esta bem claro quanto a garantia de
liberdade de expresséao, todavia, deveria ter sido tratada melhor a
guestédo da vedacao ao anonimato prevista pela Constituicdo Federal
de 1988. Infelizmente, o anonimato associado a impunidade faz
aumentar a agressividade e a violéncia entre as pessoas dentro da
Internet, especialmente no que diz respeito aos crimes contra a honra."
(PINHEIRO, 2021, p.158)

Dentre as mudangas ocorridas no Direito Penal Informético, é importante
abordar sobre a Lei n 13.718/2018 que versa sobre crimes contra a dignidade sexual.
E recorrente diversos casos que acontece no Brasil e com a tipificacdo do crime

se torna mais preciso a puni¢cao aos que cometem esse tipo de essa pratica libinosa.

Esta lei deu inicio ao delito especifico, apresentando -0 da seguinte
forma:

Artigo 218- C. Oferecer, trocar, disponibilizar, transmitir, vender ou
expor a venda, distribuir, publicar ou divulgar, por qualquer meio de
comunicacdo de massa ou sistema de informatica ou telemética -, (...)
sem o consentimento da vitima, cena de sexo, nudez ou pornografia.
Em seguida vem a Lei n 13.772/2018, que trouxe para o ordenamento
juridico penal informatico o delito de registro ndo autorizado da
intimidade sexual.

Em 26 de setembro de 2019 (publicado em 01 de outubro de 2019), é
publicada a portaria n 93 da Presidéncia da Republica / gabinete de
seguranca Institucional que aprovou o Glosséario de Seguranca da
Informacao, com importante carater complementar — interpretativo.
Em 24 de dezembro de 2019 a Lei n 13.968 acrescenta, dentre outras
coisas, o paragrafo 2 ao artigo do Cédigo Penal triplicando o montante
de pena para situacbes em que os delitos contra a honra séo
cometidos ou divulgados em quaisquer modalidades de redes sociais
da rede mundial de computadores.

Aos 26 de dezembro de 2019, entra em vigor a Lei 13.968 que, insere
no paragrafo 4 no artigo 122 do Cdédigo Penal criando uma
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gualificando para delito de induzimento, instigacéo ou auxilio a suicidio
ou automutilacdo, permitindo que a pena seja até dobrada se a
conduta for realizada por meio da rede de computadores, de rede
social ou transmitida em tempo real. (SYDOW, 2022, p. 261-262)

3.4 PROTECAO DE DADOS - LEI N. 13.709/2018 (ALTERADA PELA LEI N.
13.853/2019)

Os dados pessoais é um conjunto de informacdes utilizados para identificacdo
de pessoas. Dados esses que sdo muito utilizados nos servicos digitais, atraves de
preenchimento de formularios que por muitas vezes sdo abusivos exigindo dados

além do que preciso.

A disciplina da protecdo de dados pessoais emerge no ambito da
sociedade de informacdo, como uma possibilidade de tutelar a
personalidade do individuo, contra os potenciais riscos a serem
causados pelo tratamento de dados pessoais. A sua funcéo ndo é a
de proteger os dados per se, mas a pessoa que é titular desses dados.
(MENDES, 2014, p. 27)

Na observancia de casos verificados com o uso de dados na rede digital
percebeu a necessidade da aplicacdo do ordenamento juridico na criacdo de
regulamentos com base de parametros estabelecidos mundialmente tratando de
direitos para os tutelares dos dados com controle e protecdo para coibir condutas

ilegais e passar confianca para a sociedade.

A discussao acerca da necessidade de haver uma tutela juridica para
os dados e a privacidade das pessoas iniciou na década de 1970 na
Europa, que culminou implicando na Diretiva n. 95/46/CE, que por sua
vez foi substituida pelo Regulamento n. 2016/679166 (GDPR -
General Data Protection Regulation; em portugués, Regulamento
Geral de Protecdo de Dados), o qual entrou em vigor em 2018.

Essa norma europeia datada de 2016 passou a ter forte influéncia na
aprovacdo de normas de protecdo de dados pelo mundo,
especialmente no Brasil. Sendo assim, a partir de 14 de agosto de
2018 foi incorporada ao ordenamento juridico brasileiro a Lei n.
13.709/2018 — Lei Geral de Protecéo de Dados Pessoais (LGPD).
Inicialmente a lei brasileira tinha uma vacatio legis (tempo para entrar
em vigor uma lei) de 18 meses, mas, com as alteracdes promovidas
pela Lein. 13.853/2019 (lei que cria a ANPD — Autoridade Nacional de
Protecdo de Dados), o prazo de inicio da vigéncia da LGPD foi
ampliado para 2 anos, igualando assim a lei europeia. Dessa forma,
seu primeiro dia de vigéncia € 16 de agosto de 2020. (TEIXEIRA, 2020,
p.234)
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O objetivo principal dessa lei foi manter a maior transparéncia com os titulares
de dados pessoais com a finalidade de legitima de forma adequada e conforme a
necessidade sem uso excessivo que venha passar do limite de uso dos dados, que
venha ser de livre acesso aos titulares de forma segura prevenindo riscos que possam
surgir e que possa ser protegido com responsabilidade.

"Frise-se que o titular de um dado é a “pessoa natural a quem se referem os
dados pessoais que sdo objeto de tratamento” (LGPD, art. 5°, inc. V). Pessoas
juridicas de quaisquer espécies nao sao titulares de dados pessoais para efeitos da
LGPD - Lein. 13.709/2018." (TEIXEIRA, 2020, p.236)

As sancbes administrativas para o descumprimento da LGPD sédo de

competéncia exclusiva da ANPD a sua aplicagdo. Conforme o artigo:

Art. 55-K. A aplicagdo das sancgbes previstas nesta Lei compete
exclusivamente a ANPD, e suas competéncias prevalecerdo, no que
se refere & protecdo de dados pessoais, sobre as competéncias
correlatas de outras entidades ou 6rgédos da administracao publica.
Paragrafo tnico. A ANPD articulara sua atuagao com outros 6rgaos e
entidades com competéncias sancionatérias e normativas afetas ao
tema de protecdo de dados pessoais e sera o Orgdo central de
interpretacdo desta Lei e do estabelecimento de normas e diretrizes
para a sua implementacgéo.'’

A lei deve proteger o usuario e manter o controle de prevencéo para que nao
ocorra condutas ilegais, com fornecimento de dados obtidos em excesso e nado fugir

da finalidade principal do sistema ou servico.

3.5 LEI 13.964/2019 (LEI ANTICRIME)

Com intuito de combate ao crime organizado foi necessario a realizagdo de
reformas na legislacdo penal e processo penal no Brasil. Com amplo crescimento de
crimes no ambiente virtual, vetada foi 0 8 2° do art. 141 do Decreto-Lei n°® 2.848, de 7
de dezembro de 1940, alterado pelo art. 2° do projeto de lei.

Art. 141

§1°

0 ”

17113853 (planalto.gov.br)
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§ 2° Se o crime é cometido ou divulgado em quaisquer modalidades das redes

sociais da rede mundial de computadores, aplica-se em triplo a pena.’ (NR)"18

3.6  LEI 14. 132/2021 (CRIME DE PERSEGUICAOQ)

A sociedade digital tem poder de engajamentos que esta aumentando a cada
segundo que comporta tribos com opinides e posicionamentos divergentes. A conexao
interligada na vida pessoal com a vida digital transparece o cotidiano dos internautas
e isso gera uma certa intimidade com os seus seguidores. Comunidades sdo formadas
virando uma familia virtual. Porém como na vida real nem sempre sdo flores no
convivio familiar, € nesse momento que entra os conflitos e discussées que invade o
intimo de cada ser através de comportamentos agressivos e opiniées contrarias, que
gera perseguicbes e invasdo de privacidade tornando —-se uma acédo ilegal
denominando —se o famoso Stalking (perseguicdo insistente). A pratica prevé
condenagbes para quem comete o crime em qualquer meio, seja digital ou fisico.
Conforme previsto:

Art. 147-A. Perseguir alguém, reiteradamente e por qualquer meio,
ameacando-lhe a integridade fisica ou psicologica, restringindo-lhe a capacidade de
locomogéo ou, de qualquer forma, invadindo ou perturbando sua esfera de liberdade
ou privacidade.

Pena — recluséo, de 6 (seis) meses a 2 (dois) anos, e multa.

§ 1° A pena é aumentada de metade se o crime & cometido:

| — contra crianga, adolescente ou idoso;

Il — contra mulher por razdes da condi¢do de sexo feminino, nos termos do 8
2°-A do art. 121 deste Cdodigo;

[l — mediante concurso de 2 (duas) ou mais pessoas ou com o emprego de
arma.

§ 2° As penas deste artigo sdo aplicaveis sem prejuizo das correspondentes a
violéncia.

§ 3° Somente se procede mediante representacdo.*®

O objetivo desta lei é proteger a liberdade individual que é um direito

constitucional e que deve ser respeitado ndo permitindo a sua violacdo atraves de

18113964 (planalto.gov.br)
19114132 (planalto.gov.br)
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condutas constrangedoras invadindo severamente a privacidade prejudicando a vida
das pessoas que sofrem com esse tipo de crime que consiste em perseguir alguém
conforme esté informado na gravura abaixo:

Figura 5: Perseguicao Art. 147-A do CP

Perseguicdo

Art. 147-A do CP

Perseguir Alguém
reiteradamente e por qualquer meio
O€ quaiquer
l forma

am:]atzzr:i::::e a ou restringindo-lhe ou invadindo ou perturbando

a capacidade de sua esfera de
locomogdo liberdade ou privacidade

i infragio de menor | i
1 potencial ofensivo H I |
§ 2° Aplicdveis sem prejuizo das
correspondentes a violéncia

fisica ou psicolégica

| (art. 61 da Lei n® 9.099/95) |

de 6 (seis) meses
a 2 (dois) anos

L

§1° Aumento de 1/2

Inciso | Inciso Il Inciso Il

* Crianga, Mulher por razdes da * Concurso de 2 (duas)
+ Adolescente ou condigio de sexo feminino ou mais pessoas ou
* idoso (Art. 121, 52°-Ado CP) + Emprego de arma

Arte: Cadicrim
Fonte: CADICRIM,2021.
Formas de perseguicao e as penas dadas para pratica do delito.

3.7 LEI N° 14.155, DE 27 DE MAIO DE 2021( VIOLACAO DE DISPOSITIVO
INFORMATICO)

A prética delitiva de invasdo de dispositivos € uma conduta realizada com
frequéncia feita da seguinte forma, o agente faz uso inapropriado do dispositivo sem
a permissdo do proprietario de forma invasiva para auferir vantagem indevida,

passando a ser considerado crime em razdo do acréscimo do artigo 154-A ao Cédigo
Penal.

O delito previsto no art. 154-A, caput, do Codigo Penal consiste em
invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, por meio da violagdo indevida de mecanismo de
seguranca e com o objetivo de obter, adulterar ou destruir dados ou
informagBes sem autorizagdo expressa ou tacita do titular do
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dispositivo ou instalar vulnerabilidade para obter vantagem ilicita.
(TEIXEIRA, 2020, p.1142)

Independe se o dispositivo esta com acesso a internet, pois o que é analisado
€ o dolo o criminoso age de forma consciente com intuito prejudicial o crime se
configura na invaséo nao autorizada, que dependendo do prejuizo causado podera ter
elevacao da pena.

by

Havendo prejuizo de ordem econdmica a vitima, a pena sera
aumentada de um sexto a um terco, conforme o § 2°.

Se em raz&o da invaséo ocorrer o controle remoto ndo autorizado do
dispositivo invadido — ou mesmo a obtencdo de conteltdo de
comunicacdes eletrénicas privadas (como os e-mails), informacdes
sigilosas, segredos comerciais ou industriais —, a pena passa a ser de
reclusdo, e ndo de detencdo. Nestas hipdteses, aumenta-se a pena se
houver divulgagdo, comercializagdo ou transmissdo a terceiro, de
forma gratuita ou n&o, dos dados ou informagdes obtidas, nos termos
dos 88 3° e 4° do art. 154-A do Cdédigo Penal. (TEIXEIRA, 2020,
p.1144)

A reversdo da pena de detencao por reclusdo deve ser reavaliada quanto o
local que esses criminosos irdo ficar reclusos levando em consideracdo que se for
alocado com os demais prisioneiros de crimes comuns sem relacéo a virtualidade, irdo
criar vinculo e trocas de debate tendencioso a proliferacdo de infratores aptos para

realizar crimes virtuais gerando uma mafia virtual.

3.8 PRINCIPIO DA DIGNIDADE DO USUARIO

A revolucdo que o mundo virtual vem trazendo na sociedade é um
acontecimento irreversivel, pois muito dificilmente as pessoas irdo se desfazer da
tecnologia, as exigéncias no mundo real ndo permitem mais que isso aconteca. Isso
pede que o equilibrio seja mantido nas relagbes sociais englobando o lado fisico e
virtual que andam conectados no cotidiano das pessoas. E preciso ter um olhar de
cuidado nesse vinculo de vivencia e para manter a harmonia nas redes € necessario
manter o respeito aos direitos dado de forma civilizada e pacifica. Para a eficacia
dessa ordem € necessario a participacado do Estado, juntamente com os provedores
e 0S proprios usuarios que também passem a ter mais cautela monitorando e

preservando seus dados, ja que as empresas provedoras ndo estao dispostas em
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investir em sistema de protecao pois isso tem um custo alto que ndo serdo gastos até

gue se torne obrigatoriedade.

E preciso cuidado ao interpretar que tais valores da virtualidade
compreendem exatamente os mesmos valores da vida real. N&o
compreendem. Valores informéticos expressam-se de modo diferente
na rede e, por isso, merecem protecdo e principiologia especificos.
(SYDOW, 2022, p. 153)

O nao respeito a privacidade dos usuarios, realizando a exposi¢cdo de seus
dados, como também de sua intimidade ja que se trata de pessoas por mais que
estejam por trds de uma tela, tem sua vida, seus sentimentos, sua familia, seu
emprego, tudo isso pode ser afetado de forma direta ou indiretamente podendo gerar

desprazeres e prejuizos incomensuraveis.

3.9 AUTORIA INFORMATICA

A comprovacdo da autoria € uma dificuldade existente tornando- se um desafio
para autoridades responsaveis na descoberta do infrator, a identidade ndo pode ser
detectada apenas por logs e IPs, pois ndo estdo necessariamente associados a uma
pessoa. Sendo assim, o principio in dubio pro reo (na davida em favor do réu) tem que
ser respeitado.

Trazido na Constituicdo Federal de 1988, mais precisamente no artigo 5°, inciso
LVIl que in verbis se tem que “ninguém sera considerado culpado até o transito em
julgado de sentenga penal condenatéria”. (BRASIL, 1988, p. 292)

No meio informatico delimitar possiveis autores ndo € uma tarefa simples, pois
a tecnologia € impessoal, e os limites numéricos ndo existem relacionado a restricdo

de suspeitos.

H& diversos métodos de mascaramento de identidade virtual. H&
possibilidade de uso de embaralhadores de IP (IP scramblers , uma
das especies de ID cloakers ou camuflagem de identidade) - que tém
como finalidade modificar constantemente a identidade do computador
de onde se origina 0 acesso -, ha a possibilidade de uso de sites de
anonimidade que se utilizam de mecanismo de criptografia por
camadas ( onion protocol), o uso de provedores em paises sem
normativos reguladores da Internet, entre tantas outras técnicas.
(SYDOW, 2022, p. 329)
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A sensacdo que os infratores tém de protecdo , faz com que se tornem
destemidos pelo fato de acharem que nao estdo sendo observados, tornando-se cada
vez mais ousados nas praticas delitivas no mundo virtual, tendo em vista que esses
infratores séo cientes da morosidade do sistema judiciario e o despreparo de
equipamentos de seguranca e até mesmo na falta de preparo policial para os crimes
virtuais e a fragilidade da populacéo ,que ndo séo aptos a detectar um possivel risco
de ser vitima na rede digital por ndo compreender o funcionamento de taticas para
realizacdo dos delitos. Embora que para os usuarios mais antenados por ter mais

conhecimento na area digital, chega a ter a intuicdo de previsibilidade de ser alvo.

A melhor definicao de vitima advém da resolugéo n 40/34 de 29.11.85,
da Assembleia Geral das Nacdes Unidas, que aponta
internacionalmente a definicdo de vitima como sendo:

Pessoa que, individual ou coletivamente, tenha sofrido danos,
inclusive lesdes fisicas ou mentais, sofrimento emocional, perda
financeira ou diminuicdo substancial de seus direitos fundamentais,
como consequéncias de acdes ou omissdes que violem a legislagcéo
penal vigente, nos Estados — Membros, incluida a que prescreve o
abuso de poder. (SYDOW, 2022, p.773-774)

A necessidade de se manter conectado chega a extasiar as pessoas e dessa forma
nao passam a ter nocdo da probabilidade altissima de se tornar vitima de um delito

informatico.
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4 CAPITULO IV - EXPOSICAO DA INTIMIDADE SEXUAL

N&o raro os relatos de casos que expde imagens de pessoas nos meios virtuais,
que muitas vezes acarreta sérias consequéncias na vida da vitima desse delito. Antes
de 2018 ndo existia tipo penal que pudesse recorrer para punir 0s responsaveis dessa
pratica delituosa o que resultava em impunidade. Conforme foi aumentando os casos
e verificando a gravidade da realidade na sociedade, percebeu a necessidade da
criacado do tipo penal denominado de “Exposicao de Intimidade Sexual’.

A inovagéo legislativa com alteragéo no artigo 216 inserindo uma letra B e a
criacao do capitulo I-A com titulo e subtitulo do Cédigo Penal busca coibir a exposi¢cao

nao autorizada da intimidade sexual. Trata-se da Lei n 13.772/18.

A lei de autoria do Deputado Jodo Arruda — portanto € lei de origem da
Camara dos Deputados — e trata-se de evolucdo do PLC n 18 de 2017,
substitutivo ao PLC n 5.555/13 (com 5 proposi¢fes apensadas).

Originalmente, tratava-se de projeto de lei com a finalidade de
criminalizar a pornografia de vinganca ou vinganca pornografica.
Tanto é assim que tanto a justificativa do projeto de Lei quanto o
Parecer SF n 146 de 2017 146 de 2017. (SYDOW, 2022, p. 492)

Formulado esse artigo com intuito de reprovacao de forma punitiva para casos
de registros de materiais de natureza erética ou pornogréfica referidos a cena de

nudez ou ato sexual ou libinoso de carater intimo e privado.

O novel artigo 216-B tem a seguinte redacgdo: Produzir, fotografar,
filmar ou registrar, por qualquer meio, conteiddo com cena de nudez
ou ato sexual ou libidinoso de carater intimo e privado sem autorizagéo
dos participantes.

Pena - detencéo, de 6 (seis) meses a 1 (um) ano, e multa.

Paragrafo Unico. Na mesma pena incorre quem realiza montagem em
fotografia, video, audio ou qualquer outro registro com o fim de incluir
pessoa em cena de nudez ou ato sexual ou libidinoso de carater
intimo. (SYDOW, 2022, p. 494-495)

Devido o ato delituoso abordado no artigo supracitado a vitima passa por
constrangimentos, visto que a possibilidade de ser consumado o delito ja traz um peso
gue acarreta o lado pessoal da vitima incluindo o social, familiar, até mesmo o lado
profissional, tudo isso leva a vitima se tornar vulneravel. Pensando nisso que o Direito
Penal agiu de forma coercitiva para que a sociedade venha se conscientizar que na

atualidade havera punicéo para esse tipo de conduta delituosa.
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“Quanto ao bem juridico atingido, as figuras do caput e do paragrafo unico sao
IMPURAS. Isso porgque o bem juridico atingido € exclusivamente a dignidade sexual
violada em situagao de captagdo ou montagem”. (SYDOW, 2022, p. 510)

E de suma importancia abordar sobre as criangas e adolescentes que também
enfrentam esse tipo de abuso sexual, por aproveitamento de sua vulnerabilidade os
infratores fazem proveito dessa facilidade que tem no meio virtual de comunicacgéo
entre adultos e menores, pela falta de fiscalizagdo ativa que impeca essa ligacéo,
sendo assim, facilita a pratica de comportamentos abusivos e criminosos. Dada a sua

imaturidade precisam ser cuidadas e respeitadas.

Com o avanco da tecnologia digital e sua utilizacdo por criancas e
adolescentes, com mais frequéncia os detentores do poder familiar
precisam estar atentos e zelar pela privacidade e a exposicdo da
imagem da prole nesse ambiente. Sob o pretexto de assegurar o
direito & participacéo e a expressdao infantojuvenil, a integridade moral
dos filhos muitas vezes é ameacada ou violada quando ha excesso
dessa exposi¢cédo. (MACIEL, 2022, p.553)

E incontestavel a participacdo no mundo virtual das criancas e adolescentes,
inclusive com acesso a conteudo adultos, o uso imoderado da tecnologia gera graves
sequelas fisicas e psicoldgicas, isso deve levar bastante consideracéo para cuidados
e fiscalizacdo permanente que deve partir do proprio vinculo familiar. Acbes
educativas devem ser elaboradas como meio de prevencdo e protecdo aos
vulneraveis e com o objetivo de demonstrar a dosagem certa na utilizacdo dessas
ferramentas tecnoldgicas.

A protecao a imagem da crianca e adolescente tem previsdo na Constituicao
Federal de 1988, com cobertura da Lei federal 8.069/90 - ECA (Estatuto da Crianca e
Adolescente) tendo como direito fundamental.

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por qualquer
meio, cena de sexo explicito ou pornografica, envolvendo crianca ou adolescente:
(Redacéo dada pela Lei n° 11.829, de 2008)%°

O sharenting (pratica de compartilhamento da vida pessoal da crianca) pode ter

efeitos negativos, devido a exposic¢éo virtual pode se tornar um atrativo de curiosidade

para 0s criminosos.

20 L8069 (planalto.gov.br)
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4.1 EXPOSICAO PORNOGRAFICA NAO CONSENTIDA

O comportamento humano por diversas vezes 0s leva a uma situacao
indesejada e cruel e uma dessas condutas € o fenébmeno contemporaneo classificada
como divulgagdo ndo consentida de imagens intimas. A normalidade hoje em dia de
tratar o mundo virtual como algo comum faz com que a sociedade ndo venha a temer
0 quanto essa ferramenta é poderosa e seu poder pode ser usado de forma favoravel
para alguns, como também tem rea¢des adversas para outras, tudo depende de como
é feita sua utilizacdo e de quais cuidados sao tomados em seu uso. Conforme evolui
a tecnologia os usuarios vao se aperfeicoando e se moldando com novas descobertas.
A facilidade com que os meios digitais tém para liberagéo de contetdos pornograficos

contribui para que ocorra a popularizacao da pornografia.

No aspecto legal criminal, a conduta de exposicdo pornografica ndo
consentida foi tipificada pela Lei 13.718/2018, que inseriu no Cédigo
Penal o artigo 218-C, com a seguinte redacgéo:

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor
a venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive
por meio de comunicacdo de massa ou sistema de informatica ou
telematica -, fotografia, video ou outro registro audiovisual que
contenha cena de estupro ou de estupro de vulneravel ou que faca
apologia ou induza a sua pratica, ou, sem o consentimento da vitima,
cena de sexo, nudez ou pornografia.

A pena é de reclusdo de um a cinco anos, se o fato nao constitui crime
mais grave. (SYDOW; CASTRO, 2022, p. 178)

A medida em que vai surgindo novos delitos na rede virtual, também avanca as
buscas para inibir tais condutas que ndo se trata apenas de uma exposicdo em si,
ultrapassa a intimidade interior, acarretando danos para o lado exterior que é o meio
social de vivéncia das vitimas que na maioria das vezes sao grupos vulneraveis como
mulheres e criangas e adolescentes que inUmeras vezes se calam por vergonha de
julgamentos de familiares e da sociedade , o que acaba deixando impune o0s

responsabilizados .

Dados da Organizacdo Nao Governamental (ONG) brasileira SaferNet
- importante instituicdo de promocéao dos Direitos Humanos na Internet
e da seguranca digital - revelaram aumento de mais de 20% nas
dendncias de discriminagdo contra mulheres, com mais de 660
registros em um més. Para os casos especificos de exposicdo de
imagem intima, o aumento foi de mais de 150%, com mais de 130
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registros em um més, dos quais a grande maioria das vitimas é mulher
(PATROCINIO,2022, p. 18 apud RAMOS, 2020).

Independe da proporgcéo que foi a exposicdo sendo parcial ou total, ambas
representam violacao aos direitos de intimidade, de privacidade e da dignidade sexual,
isso implica que € cabivel um parametro indenizatério, como também a analise de
programas voltadas a protecao e prevencao que venham inibir esses atos.

A Revenge Porn Helpline, operada pela SWGIL, tem o prazer de anunciar o
lancamento de StopNCll.org. Trabalhamos em estreita colaboragdo com a Meta para
desenvolver uma nova plataforma para proteger pessoas ameacadas com O
compartilhamento de imagens intimas sem consentimento. Essa colaboracao entre a
Revenge Porn Helpline, SWGfL e Meta ir4 para proteger e apoiar aqueles que séo
impactados por abusos de imagem intimas em todo o mundo.
StopNCll.org representa uma mudanca significativa na abordagem da industria
tecnoldgica. Pela primeira vez, qualquer pessoa afetada por ameacas de compartilhar
suas imagens intimas tera os meios para se proteger em suas proprias maos, tirando
o controle dos criminosos. O compartiihamento de uma imagem intima sem
consentimento pode deixar a vitima vulneradvel e impotente. Com essa nova
plataforma, as vitimas podem tomar medidas de protecéo para garantir que 0 que se
pretendia ser privado, permaneca privado.?!

A producéo material da exposicao pornografica ndo consentida na virtualidade
tem analises a serem vistas no caso da origem que pode ser através da prépria vitima,
mas nao implica o consentimento mesmo realizando a producédo de conteudo, pois
infringe inclusive seus direitos autorais.

Outro ponto importante € sobre a autocolocacdo da vitima que cede sua
imagem ao parceiro, mas nao significa que se dar o direito de explanag¢do para o
publico, o que gera um enorme problema quando isso acontece, pois para a viralizar
€ questbes de segundos, jA em compensacao a demora na identificacdo de um ataque
e descoberta de autoria, gera um prejuizo imensuravel para a vitima. “A vitima
manipulada para entrar em sitios, ceder informagdes, clicar em links e fazer downloads

suspeitos, termina por gerar sua propria vitimizagao”. (SYDOW, 2022, p.334)

21 StopNCill.org langou | Linha de ajuda por pornografia de vinganca (revengepornhelpline.org.uk)


https://swgfl.org.uk/

64

Quando a divulgacdo acontece através de terceiros que nada venha a ter
relacdo com a vitima, pessoas essas que tiveram acesso a equipamentos, também é
um exemplo de origem de exposi¢cao nao consentida.

Com relagéo a posse desse material existem formas diferenciadas de como foi
gerada, a consentida na qual a vitima concorda com a elaboracdo das imagens,
filmagens, entre outros, de forma espontadnea, ndo consiste em permissdo de
divulgacéo.

Ja& quando ndo consentida de fato o material exposto foi conseguido através de
invasdes de dispositivos espides, cameras ocultas, ou seja, meios ilicitos que pessoas
com mas intencdes buscam e realizam os delitos informaticos.

Da mesma forma é a disseminacdo que pode ser consentida, parcialmente
consentida e ndo consentida, através de motivacdes que varia conforma cada caso,
pode ser por vinganca conhecido como (revenge porn), pode ser também para expor
0 outro com intuito de humilhar ou acarretar prejuizos no meio social afetando o
vinculo empregaticio, e varios outros motivos como vaidade ou fama do divulgador,

chantagem em trocas de recompensas, lucros etc.

N&o se pode perder de vista que o0 consentimento é contextual e deve
ser interpretado de forma restrita. Ou seja, 0 consentimento que um
individuo da para alguém de sua confianca captar ou receber uma
imagem sua com conteudo intimo ndo se estende, como regra, para
gue a pessoa possa compartilhar com terceiras essas imagens. O
consentimento para questdes existenciais tem finalidade especifica e
se encontra diretamente ligado aos vinculos e relacionamentos
estabelecidos. Representa uma das bases legais para o tratamento de
dados pessoais e assegura controle ao individuo acerca de suas
informac@es. Por estarem em jogo direitos da personalidade, podera
o titular desses direitos livremente e a qualquer momento revogar o
consentimento dado, bem como alterar sua abrangéncia. (TEFFE,
2019, p. p4-95)

E perceptivel a vulnerabilidade do género feminino nos casos da exposi¢&o
pornogréfica ndo consentida, porém ndo se trata de exclusividade, pois tendem
também a repercusséo negativa na comunidade LGBTQIA+. A famigerada percepgéo
de uma sociedade preconceituosa leva a conclusdes equivocadas que traz uma visao
de erro, ndo natural, envolvendo a comunidade citada acima, preconceito esse que
afeta todo o grupo social.

A correlagcéo da imagem da comunidade LGBTQIA+ com a promiscuidade. A

ideia da intensa alternatividade de parceiros, da inconsisténcia em relacionamentos
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estaveis, da preferéncia por praticas sexuais grupais, de risco ou tabus esta
fortemente vinculada no imaginario popular a esse grupo. (SYDOW; CASTRO, 2022,
p.118)

Se faz necessério promover e implementar politicas de protecdo e repressao
aos atos discriminatorios, assegurando solucdes para os problemas surgidos que
afetam a sociedade, com olhar especial para os grupos mais vulneraveis ja

mencionados nesse trabalho.

4.2  SEXTORSAO INFORMATICA

Com a popularizacao de diferentes meios eletrénicos com func¢des riquissimas
de resolugdes de imagens com qualidade estimula as pessoas a fazerem o uso dessas
ferramentas, até mesmo como forma de elevacdo de autoestima atualmente com o
auxilio dos filtros a inibicdo das pessoas de se expor diminuiu bastante. Habitualmente
ja € rotina na sociedade a troca de mensagens pelos aplicativos que pela praticidade
e velocidade se torna mais atrativo e interessante para seus Usuarios.

“A sextorsao encontra na era tecnolégica um imenso propulsor da coergao
psicolégica, que beneficia os autores e apavora as vitimas, uma vez que o potencial
de difusdo e de danos a intimidade € incalculavel”. (SYDOW, 2022, p. 608)

Diante de tantas novidades surgidas na virtualidade, vem inovando as formas
de comunicacdo nessas redes, umas dessas inovacgdes € a pratica do sexting (ato de
compartilhar conteddos eroéticos em aplicativos de mensagens e em redes sociais).

Na falsa seguranca que as pessoas tém, a confianca € uma das bases para
que venham a ter coragem de realizar a préatica do sexting, dessa forma é uma

abertura que se dé para se tornar uma possivel vitima da sextorsdo informéatica.

Uma imagem ou sequéncia intima ou comprometedora em video pode
se converter em um pesadelo se chega a maos inadequadas. Quando
guem a possui submete a pessoa que a protagoniza a chantagem sob
a ameaca de que mostrard a alguém ou a tornara publica, estamos
diante de um caso de sextorséo [...]. (FERNANDEZ, 2013, p. 84).

Ndo ha uma lei penal especifica que puna essa modalidade de forma
adequada, fazendo com que o0s casos sejam analisados conforme o entendimento dos

juizes. O que configura a sextorsao € a chantagem que o infrator utiliza atraves de
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ameacas de divulgacdo de imagens que nem sempre sao verdadeiras, em busca de
beneficios para si com finalidades diversas.

“O tipo penal mais assemelhado, pelas caracteristicas apontadas é o do artigo
216- A do Cadigo Penal, no qual o duplo componente - intengéo delinquente e sexo —
apresenta- se de forma 6bvia”. (SYDOW, 2022, p. 600)

As vitimas pelo constrangimento que passam, acabam ficando com medo e
cedem as exigéncias feitas pelos infratores, o que se torna humilhante e com sequelas
irreparaveis.

Uma investigacdo da BBC descobriu que as fotos intimas das mulheres estéo
sendo compartilhadas para assediar, envergonha-las e chantagea-las em grande

escala, no aplicativo de midia social Telegram.??
Figura 6: Helpline Reports 2021

Helpline reports 2021
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Fonte: Revenge Porn Helpline (2021)

Uma esperanca para resolucdes de casos frustrantes acometidos pelo descaso
de divulgacOes de imagens intimas, passam a ter uma cobertura preventiva de forma

eficaz como pede a situacdo atual, com objetivo de ter diminuicdo ou até mesmo

22 Telegram: Onde nus femininos sdo compartilhados sem consentimento - BBC News
23 Pesquisa e relatérios de ajuda | Linha de ajuda por pornografia de vinganca
(revengepornhelpline.org.uk)
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extincdo de tais delitos criminosos que afetam a violacdo da honra e imagem virtual e

na realidade fisica.

4.3 STOPNCII.ORG

Como StopNCill.org funciona?

a) Selecione a imagem intima(s)/video(s) que deseja hashed do seu dispositivo.

b) Para cada contetdo, StopNCll.org gerard uma impressao digital, chamada de
‘hash' em seu dispositivo. Apenas o0 hash € enviado para StopNCll.org, a
imagem ou video associado permanece em seu dispositivo e ndo é carregado.

c) Se o seu caso for criado com sucesso, Vocé recebera um namero de caso para
verificar o status do seu caso — lembre-se de fazer uma anotacdo do numero
do seu caso junto com o PIN, para acessar seu caso depois que ele for enviado.
Isso ndo é recuperavel.

d) As empresas participantes procurardo correspondéncias para o hash e
removerao quaisquer correspondéncias dentro de seus sistemas se violarem
sua politica de abuso de imagem intima.

e) Vocé pode usar seu niumero de caso a qualquer momento para verificar o

andamento do seu caso, ou se deseja retirar sua participagdo.?*

Um dos zelos que merece ser clamado é um investimento mais assiduo nas
politicas publicas voltada a atividades educativas para a sociedade com temas
voltados ao meio virtual, de forma explicativa de utilizacdo das ferramentas
tecnoldgicas, como também de como se prevenir de forma eficaz contra os crimes
virtuais no contexto geral. Direito esse que esta expresso na Lei n° 13.853, de 8 de
julho de 2019

Art. 55-j. compete a ANPD:

VI - promover na populagdo o conhecimento das normas e das
politicas publicas sobre protecdo de dados pessoais e das medidas de
seguranca;?®

24 Pare o0 abuso de imagem intima ndo consensual - StopNCll.org
25113853 (planalto.gov.br)


https://stopncii.org/partners/
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.853-2019?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.853-2019?OpenDocument
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Apesar de ser notério o desinteresse das empresas de investimentos em
politicas publicas, ja que tais medidas nao traz renda lucrativa no mercado digital, que
ao analisar todo o conjunto histérico da tecnologia a fonte basilar de todas as criacfes

de ferramentas tecnoldgicas esta voltada diretamente para a lucratividade.
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5 CONSIDERACOES FINAIS

O desenvolvimento do presente trabalho possibilitou uma analise da evolugao
tecnologica que vem mexendo com 0 mundo no contexto geral, ficando claro que veio
para ficar, tendo continuidade cada vez mais complexa na sociedade. A incluséo
digital ndo é mais uma escolha e sim uma necessidade presente nas nossas vidas
tornando-se uma fonte essencial e dependente outorgando a impossibilidade de
renunciar a tecnologia.

Ao realizar pesquisas bibliogréficas voltada ao Direito Digital com foco nos
crimes digitais foi possivel constatar o tamanho da proporcdo do alcance do mundo
virtual e como tem um poder de modificar as condutas humanas de forma assertiva
como também o inverso causando danos pertinentes perante a sociedade. Dessa
forma refor¢a o questionamento do ordenamento juridico brasileiro que por diversas
vezes se torna inoperante diante da fragilidade dos vulneraveis expostos a
criminalidade virtual promovendo a impunidade aos infratores cumpridores de
condutas infames.

O Objetivo central da presente pesquisa foi agucar de forma intensificada a
importancia do conhecimento e aperfeicoamento das leis que regem os direitos e
deveres dos usuarios e provedores que fazem parte dessa era digital, frisando a
dificuldade da aplicacéo da legislacéo brasileira nos crimes virtuais e a defasagem
das politicas publicas voltada ao ambiente virtual oferecendo juntamente capacitacées
para os profissionais policiais e os legisladores se manter atualizados e aptos para
elaboracao das leis de cobertura tecnoldgica.

A dificuldade na elaboracdo desse trabalho se teve relacionado a pouca
producdo de conteddo de qualidade com o tema apresentado, por ser ainda uma
tematica contemporanea que vem inovando constantemente, isso faz com que os
préprios especialistas da area passem a ter dificuldades de acompanhamento em
tempo real dos fatos ocorridos no mundo digital. Outro fator que trouxe limitacdes de
dados foi a escassez de publicidade em respeito ao segredo de justica vedando sua
publicacéo.

Portanto, conclui-se que apesar de terem sido realizadas atualmente
modificacdes voltadas a respeito dos crimes virtuais, mesmo assim ainda nao sao

suficientes para se ter uma cobertura total capaz de desencorajar 0s criminosos na
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realizacdo de violacfes dos direitos dados a sociedade que sao retirados pela audacia

desses delinquentes.
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